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Santrauka 
Modeliuojant bAsimas elektronini5 paslaug5 sistemas visuomet aktualAs yra taikom5j5
uždavini5 kokybs parametrai. BAsima sistema turi bAti patikima darbo režime, pakankamai 
lanksti ir prisitaikanti Bvairiose situacijose, bei kuo labiau našesn. Sistemos kArjui labai 
svarbus parametras yra bAsimos sistemos kaina. Apibržtas integruotasis kokybs parametras, 
kuris naudojamas vis5 atskirai naudojam5 parametr5 skai!iavimui ir analizei. 
Šiame darbe pasirinkta Petri tinkl5 sistem5 projektavimo metodologija. Teoriniame 
lygmenyje Petri tinklais kuriama ir modeliuojama elektronini5 paslaug5 sistema – El. 
Valdžia. Tiriant informacijos apsaugos metodus sistemos projektavimo ir modeliavimo 
žingsniuose stengiamasi Bvertinti šiuos pagrindinius vertinimo kriterijus:  
a) Lankstumas b) Patikimumas c) Našumas d) Kaina 
Atliekant Petri tinkl5 analizD pereinama prie kuriamos sistemos teorinio modeliavimo 
mechanizmo ir aprašymo. Analizuojami geriausi5 informacijos apsaugos savybi5 radimo 
(pasiekimo) bAdai ir keliai. Tam naudojami taikom5j5 uždavini5 kokybs parametr5
modeliavimas. 
4R. Šunokas. Modeling of application quality parameters in a secured electronic service 
system: master thesis / science guide doc. V. Kiauleikis; Kaunas University of Technology,  
Informatics Faculty, Department of Computers.- Kaunas, 2004.– 68 p. 
 
Summary 
 
While modeling electronic service systems application quality parameters are always 
relevant. Future system must be reliable in operating, flexible enough in different situations 
and to have good efficiency. Price is important for system builder. Integrated quality 
parameter is defined for measuring and evaluation of all other quality parameters. 
In this work Petri nets architecture is picked as projecting methodology. electronic 
service information system - E-Government, is created and modeled theoretically. While 
studying information security methods in every projecting and modeling step we try to 
valuate these parameters: a) flexibility b) reliability c) performance d) price. 
While analyzing Petri nets it is required to make and describe information system 
theoretically. It is analyzed how to find the best way to reach optimal information security 
features. Application quality parameters are used for that. 
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72VADAS 
 
Kiekvienos sistemos projektuotojui svarbAs yra šie kriterijai: sistemos lankstumas, 
patikimumas, našumas ir žinoma kaina. Taigi kuriant elektronini5 paslaug5 sistemT
kiekviename žingsnyje yra patogu naudoti standartizuotT projektavimo ir modeliavimo 
architektArT.
BAsimos sistemos vartotojui yra svarbu sistemos saugumas ir patikimumas, o sistemos 
kArjui svarbu pasiekti didesnB pelnT. Todl projektuojant sistemas visuomet siekiama 
optimalaus varianto. Svarbiausiais jo radimo matavimo komponentais yra kuo didesnius 
sistemos lankstumas, patikimumas bei našumas, ir kuo mažesn kaina. 
Internetas yra viena iš veržliausiai plintan!i5 ir ypatingai efektyvi5 komunikavimo 
priemoni5, padedan!i5 mums bendrauti neatsižvelgiant B atstumT, laikT, valstybi5 sienas. 
Gyvenimas elektroninje erdvje tampa vis intensyvesnis. Susijungus B pasaulini tinklT
dešimtims ir šimtams milijon5 asmenini5 kompiuteri5, atsiranda ir didja realus pavojus, jog 
mAs5 asmeninius duomenis, el. pašto korespondencijT tretieji (pašaliniai) asmenys gals
stebti, pakeisti ar perimti, nes interneto kanalais keliaujan!iT informacijT galima surasti, 
perskaityti, pakeisti, redaguoti ar sunaikinti. Tokiu bAdu, naudodami internetT, mes ne tik 
gauname naujas komunikavimo galimybes, bet taip pat susiduriame su priva!ios informacijos 
ir asmens duomen5 nesankcionuoto vartojimo problema.  
Klausimai yra aktualAs ne tik asmenims, naudojantiems internetT kaip informacijos 
apsikeitimo terpD, bet ir informacini5 paslaug5 – el. verslo, el. prekybos, nuotolinio mokymo, 
gydymo bei kit5 paslaug5 elektroninje erdvje kArjams, teikjams ir platintojams. 
Akivaizdu, kad elektronini5 paslaug5 plitimo tempai didele dalimi priklauso nuo visuomens
nari5 pasitikjimo informacinmis technologijomis lygio, nuo reali5 garantij5 išsaugoti 
informacijos privatumT, naudojantis interneto paslaugomis. 
Taigi elektronini5 paslaug5 sistem5 kArjams vis didesnB dmesB reikia skirti 
informacijos saugumui užtikrinti. Nes nuo to priklauso el. paslaug5 vartotoj5 pasitikjimas, 
tuo pa!iu ir el. paslaug5 pltra.  
Magistro darbas susideda iš keturi5 pagrindini5 dali5: elektronini5 paslaug5 kArimo 
problem5 analizs literatAroje, taikom5j5 uždavini5 modeliavimo teorini5 klausim5,
elektronini5 paslaug5 taikom5j5 uždavini5 kokybs analizs ir modeliavimo, bei pateikt5
išvad5.
LiteratAros analizje gvildenamos problemos, susijusios su informacijos apsaugos 
metodais, kurie turi bAti realizuoti elektronini5 paslaug5 sistemose. Pateikiama elektronini5
8paslaug5 ir Elektronins Valdžios samprata. Analizuojami mokslinje literatAroje pateikti 
taikom5j5 uždavini5 kokybs parametr5 vertinimo ypatumai. Išskiriamas Petri tinkl5
panaudojimas elektronini5 paslaug5 sistemoms modeliuoti ir kokybs parametrams vertinti.. 
Antroje darbo dalyje išskiriama problemos analiz. Pateikiami elektronini5 paslaug5
ypatumai. Svarbiausiu kokybs parametru išskirtas patikimumas. Analizuojami naudojami 
sistemos patikimumo modeliai. Išskiriamas stochastini5 Petri tinkl5 naudojimas modeliuojant 
patikimumT.
Tre!ioje darbo dalyje pateikiamas kokybs parametr5 formalizavimas. Pristatomi du 
elektronins paslaugos modeliai. Atliekami ši5 modeli5 kokybini5 parametr5 skai!iavimai. 
Atlikus rezultat5 paliginimT realizuojamas kokybs parametr5 gerinimo ir integruotojo 
kokybs parametro didinimo bAdas. 
Ketvirtoje dalyje pateikiamos tyrimo išvados bei rekomendacijos. 
91. ELEKTRONINI PASLAUG K4RIMO PROBLEM ANALIZ
LITERAT4ROJE 
 
1.1. Informacijos apsaugos svarba 
 
Informacins saugos problemos tyrinjamos ir sprendžiamos jau seniai. Ypa! jos 
aktualios dabar, kada pla!iai plinta lokalAs ir globalAs tinklai. Informacins saugos problema 
yra viena iš pagrindini5 atvir5j5 sistem5 teorijos ir praktikos problem5. Pradžioje šios 
problemos sprendimu daugiausia užsiiminjo valstybins organizacijos, turin!ios slaptT
informacijT arba užsiiman!ios saugumo užtikrinimu. 1983 metais JAV gynybos ministerija 
išleido knygT “Patikim5 kompiuterini5 sistem5 Bvertinimo kriterijai” (Tmsted Computer 
System Evaluation Criteria, TCSEC), vadinamT dar „Oranžine knyga”, kadangi jos viršelis 
yra oranžins spalvos. Ši knyga pradjo sistematinB žini5 apie informacinB saugumT plitimT už
valstybini5 organizacij5 rib5. Devintame dešimtmetyje analogiškos paskirties dokumentai 
buvo publikuoti daugelyje Europos šali5, pvz., 1991 metais Londone išleista knyga 
“Informacini5 technologij5 saugumo Bvertinimo kriterijai”, paruošta PrancAzijos, Vokietijos, 
Nyderland5 ir Jungtins karalysts specialist5 (Information Technology Security Evaluation 
Criteria, ITSEC). 
Apsaugos priemons turi užtikrinti informacijos konfidencialumT, aktualumT,
prieinamumT. Bet jeigu valstybinms organizacijoms svarbiausia informacijos 
konfidencialumas, o informacijos aktualumas suprantamas kaip informacijos pastovumas, tai 
komercinms struktAroms svarbiausia informacijos aktualumas ir duomen5 bei j5 apdorojimo 
paslaug5 prieinamumas [5]. Komercins organizacijos, palyginti su valstybinmis, yra 
atviresns ir dinamiškesns, todl grsm joms skiriasi ir kiekybiniu, ir kokybiniu atžvilgiu. 
Kvairios paskirties kompiuterini5 sistem5 informacins saugos užtikrinimas yra viena 
iš opiausi5 informacini5 technologij5 problem5. Galima konstatuoti, kad nepaisant daugelio 
organizacij5, dirban!i5 šioje srityje, pastang5, ši problema nra išsprDsta. 
Užfiksuojama vis daugiau informacins saugos incident5, turin!i5 sunkias pasekmes 
didelms organizacijoms. Šio augimo pagrindins priežastys yra dvi [28]: 
Augantis informacini5 technologij5 verslo ir valdymo procesuose vaidmuo, ir to 
pasekoje didjantys reikalavimai informacinei saugai kompiuterinse sistemose. Auganti 
klaid5 ir triki5 „kaina“ informacinse sistemose. 
Didja informacini5 proces5 sudtingumas. Tai kelia padidintus reikalavimus 
personalo, atsakingo už informacinD saugT, kvalifikacijai. Adekva!i5 sprendim5,
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užtikrinan!i5 priimtinT informacinD saugT už atitinkamT kainT, primimas tampa vis 
sudtingesniu uždaviniu. 
Pirma priežastis objektyvi, jai galima tik priešpastatyti organizacijos sugebjimT
tenkinti augan!ius reikalavimus informacins saugos srityje. 
Antros priežasties neutralizavimui bAtina atitinkama personalo, atsakingo už 
informacinD saugT, kvalifikacija ir objektyvus informacins saugos užtikrinimo posistems
Bvertinimas. 
 
Informacijos saugumas yra gyvybiškai svarbus verslo skmei. Duomenis apie 
finansinD padtB, produkt5 gamybT, prekes, saugomas sandlyje, ir kt. ypa! svarbu patikimai 
saugoti. Nuo to priklauso kiekvieno verslo skm. Netgi menkutis informacijos nutekjimas 
apie gamybos ir pirkimo planus, apie tiekjus ir klientus gali privesti BmonD prie bankroto 
ribos. Pagrindinis saugumo uždavinys – kontroliuoti ir saugoti prijimT prie bendr5 Bmons
duomen5.
Informacijos saugumo svarba pabržtina ne tik verslui. Informacijos saugumas ypa!
svarbus valstybinms organizacijoms, kur duomen5 nutekjimas gali priversti prie 
katastrofini5 padarini5. Taip pat informacija ir jos saugumas yra svarbus dalykas Bvairioms 
kitoms struktAroms, nepelno organizacijoms, viešos paskirties Bmonms bei asmeniniam 
vartojimui. 
Taigi informacijos saugumas yra svarbus uždavinys bet kuriai Bmonei, organizacijai ar 
paprastai sistemai. 
Darbe bus apžvelgtos galimos grsmes informacins sistemos saugai pradedant 
fizinmis ir baigiant kompiuteri5 tinklo grsmmis, taip pat bus analizuojami vartotoj5
autentifikavimo ir patikimi informacijos perdavimo bAdai. 
 
1.1.1. Fizin;s gr;sm;s
Kalbant apie fizines saugumo grsmes, turime omenyje ne tik tai tinklo BrangT ir 
serverius, bet taip pat ir klientus ir j5 aplinkT. Nra prasms saugoti konfidencialius failus 
apsaugotame serveryje, jeigu jo kopija yra vartotojo pamestame diskelyje ar nešiojamame 
kompiuteryje. Norint apsaugoti informacijT reikia pasirApinti visos aplinkos fizins apsaugos 
priemonmis. 
Kompiuteri5 tinklas ir visa jame esanti informacija negali bAti labiau apsaugota nei 
patalpos, kuriose yra technin Branga. Reikia apsaugoti patalpas ir nuolat tikrinti ir analizuoti 
saugT. Tikrinti, kas lankosi patalpose, turi bAti rutinin procedAra. 
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Prijimas prie technins Brangos turi bAti leidžiamas tik esant realiems poreikiams, 
techninmis priemonmis turi naudotis tik tie, kam tai yra bAtina [17]. 
Nevykusiai prijungti nešiojami kompiuteriai gali tapti saugos grsme. Pažeidjas gali 
pavogti kompiuterB arba vienT iš jo komponent5, pavyzdžiui, stand5jB diskT. Be to, dirbant ne 
kontoroje, aplinkoje esantys žmons gali „nužiArti” informacijT iš kompiuterio [17]. 
Vidaus susirašinjimas dažnai gali sukelti rimtT pavoj5 saugumui. Daugelyje 
kompanij5 pranešimai išsiuntinjami pagal didelB sTrašT ir prarandama kontrol, kaip gavjai 
elgiasi su pranešimais. SvarbAs užrašai išmtyti ant stal5 ar išmesti B šiukšli5 džD gali sukelti 
problemas. Reikia rApintis laiškais taip pat, kaip ir kompiuteriniais duomenimis. Veiksmai 
turi bAti adekvatAs informacijos svarbai. Reikia apibržti darbo su konfidencialia informacija 
taisykles. 
Serveriai – tai tikriausiai patys vertingiausi tinklo Brenginiai. J5 apsaugai reikia skirti 
ypatingai daug dmesio. 
Kabelin bei komutacin Branga taip gali bAti lengvai pažeidžiami elementai, jeigu jie 
yra sumontuoti lengvai prieinamose ir neapsaugotose vietose. 
 
1.1.2. Tinklin;s gr;sm;s
Pagrindin;s informacin;s (kompiuterin;s) saugos s>vokos 
Grsm kompiuterins sistemos saugai – tai potencialiai galimas Bvykis, ty!inis ar ne, 
kuris gali nepageidaujamai paveikti pa!iT sistemT, taip pat joje saugomT informacijT.
Kompiuterins sistemos pažeidžiamumas – tai tam tikra charakteristika, kuri leidžia 
Bvykti grsmei. Kitaip sakant, bAtent dl sistemos pažeidžiamumo Bvyksta nepageidautini 
Bvykiai. 
Kompiuterins sistemos ataka – tai sTmoningas piktavalio veiksmas, kuriuo siekiama 
atrasti ir pasinaudoti tuo ar kitu sistemos pažeidžiamumu [17]. Taigi ataka – tai grsms
realizacija. Beje, atakos gali bAti ir atsitiktiniai veiksmai, dažnai bAna neBmanoma atskirti 
sTmoningus ir atsitiktinius veiksmus, ir gera apsaugos sistema turi adekva!iai reaguoti B bet 
kurB iš j5.
Paprastai skiriamos trys pagrindins saugos grsmi5 rAšys – tai informacijos 
atskleidimo, integralumo ir aptarnavimo atsakymo grsms [17]. 
Informacijos atskleidimo grsm kyla tada , kai informacija tampa žinoma tiems, kurie 
neturt5 jos žinoti. Kompiuterins saugos terminais informacijos atskleidimo grsm gali bAti 
realizuota tada, kada prijimas prie konfidencialios informacijos, saugomos kompiuterinje 
sistemoje arba perduodamos iš vienos sistemos B kitT tampa galimas. 
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Integralumo grsm – tai bet koks sTmoningas duomen5, saugojam5 kompiuterinje 
sistemoje arba perduodam5 iš vienos B kitT, pakeitimas (modifikavimas arba ištrynimas). 
Paprastai laikoma, kad informacijos atskleidimo grsm bAdingesn valstybinms 
struktAroms, o informacijos integralumo grsm – verslo ir komercinms struktAroms. 
Aptarnavimo atsakymo grsm yra tada, kai dl kažkoki5 veiksm5 yra blokuojamas 
prijimas prie kompiuterins sistemos resurs5. Realiai blokavimas gali bAti nuolatinis, todl
reikiamas resursas niekada nebus gautas arba gali pasireikšti reikiamo resurso užlaikymu 
pakankamai ilgai, kad jis tampa nereikšmingu. 
 
Kompiuterini? tinkl? saugumo ypatyb;s
Tinklini5 sistem5 pagrindin ypatyb yra tai, kad j5 komponentai paskirstyti erdvje ir 
ryšys tarp j5 fiziškai atliekamas tinkliniais sujungimais (koksealiniais kabeliais, vytomis 
poromis, optiniais kabeliais ir t.t.) ir programiškai – pranešimais. 
Tinklinms sistemoms charakteringa tai, kad šalia lokali5 atak5, vykdom5 vienos 
kompiuterins sistemos ribose, joms galimos specifins atakos, sTlygotos resurs5 ir 
informacijos paskirstymo erdvje [28]. Tai vadinamosios tinklins (nutolusios) atakos. Joms 
pirmiausia charakteringa tai, kad Bsilaužlis gali bAti už tAkstan!i5 kilometr5 nuo objekto ir, 
antra, atakuojama gali bAti ne konkretus kompiuteris, bet informacija perduodama tinklu. 
Vystantis lokaliems ir globaliems tinklams bAtent tinklins atakos vyrauja ir pagal bandym5
kiekB, ir pagal j5 skmD, todl bAtent informacins saugos nuo tinklini5 atak5 užtikrinimas 
Bgauna pagrindinD reikšmD. Paskirstyt5j5 kompiuterini5 sistem5 specifika yra tokia, kad jeigu 
lokalioms kompiuterinms sistemoms dažniausiai kildavo informacijos atskleidimo ir 
integralumo grsms, tai tinklinms sistemoms B pirmT vietT išeina aptarnavimo atsakymo 
grsm [28]. 
 
1.1.3. Patikimi vartotoj? tapatyb;s atpažinimo bBdai 
 
Vartotoj5 tapatybs atpažinimas arba autentifikacija – vienas pirm5 vartotoj5
registracijos bet kokioje informacijos sistemoje etap5. Visos informacins sistemos saugumas 
priklauso nuo to, kaip griežtai ir patikimai atliekamas vartotoj5 tapatybs atpažinimas [22]. 
Daugumoje sistem5 naudojama standartin vienpakop autentifikacija. Vartotojas 
atpažBstamas jam Brašius vartotojo vardT ir slaptažodB. Šis bAdas jau senokai naudojamas, 
patogus tuo, kad lengvai Bgyvendinamas, gali bAti naudojami pakankamai sudtingi 
slaptažodžiai. Ta!iau jis turi begalD trAkum5. Vartotojas gali užsirašyti savo Bjimo B sistemT
vardT bei slaptažodB ir prisiklijuoti tokB lapelB visiems matomoje vietoje, gali atsitiktinai jB
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pamesti, o gal ir ty!ia „paskolinti” draugui. Gali atsitikti ir taip, kad buvDs darbuotojas, net 
išjDs iš darbo, ir toliau turs prijimT prie svarbi5 Bmons duomen5.
Siekiant didesnio informacijos saugumo gali bAti naudojama dvipakop autentifikacija 
[22]. Prijimas prie svarbios informacijos ribojamas ne tik vartotojo vardu ir slaptažodžiu, bet 
ir dar viena priemone, pavyzdžiui, panaudojant intelektualiTjT kortelD ar elektroninB raktT. Šis 
sprendimas leidžia išvengti mint5 vienpakops autentifikacijos trAkum5. Pavyzdžiui, prieš 
išeidamas iš darbo buvDs darbuotojas privalo priduoti elektroninB raktT ir prijimas prie 
Bmons duomen5 jam užkertamas.  
Dauguma šiuo metu naudojam5 operacini5 sistem5 ir program5 pritaikytos ir 
vienpakopei, ir dvipakopei autentifikacijai. Pvz., operacins sistemos „Microsoft Windows“ 
2000/XP versijos pagal nutyljimT pritaikytos vienpakopei autentifikacijai, ta!iau jos gali bAti 
lengvai pritaikytos ir dvipakopei autentifikacijai. Šiuo prijimo prie sistemos atveju vartotojas 
turi naudotis intelektualiTja kortele ar el. raktu ir turti savo PIN kodT.
1.1.4. Patikimo informacijos perdavimo užtikrinimo bBdai 
 
Vis labiau plintant elektroniniams informacijos saugojimo ir perdavimo bAdams, 
tampa sunkiau garantuoti, kad jT pasieks tik tie, kuriems ji skirta. Atsiranda poreikis toki5
priemoni5, kurios užkoduoja duomenis, arba suteikia galimybD jais pasinaudoti tik ribotam 
asmen5 skai!iui. 
Didžiuliai kiekiai informacijos keliauja ryšio tinklais aplink pasaulB. J5 pralaidumas 
vis didja, ta!iau jie nra saugAs. Siun!ian!ios duomenis organizacijos nenori, kad j5
informacija bAt5 prieinama bet kam. Tam siAlomi sprendimai, užtikrinantys ISDN, GSM, 
VPN, ATM, radijo, fakso ir kt. ryšio linij5 slaptumT vyriausybinms, gynybos, diplomatinms 
bei priva!ioms organizacijoms [22]. 
Poky!iai bankuose vyksta vis grei!iau. Spar!iai vystosi telefonin ir internetin
bankininkyst. Tai suteikia naujas galimybes, ta!iau kartu sukelia saugumo ir 
konfidencialumo problemas. Vis pla!iau rinkoje siAlomi sprendimai, naudojant naujausias 
kriptografijos technologijas. Tai leidžia klientams labai paprastai ir patikimai prisijungti prie 
sudting5 sistem5.
Reziumuojant atliktT informacins saugos analizD galima teigti:  
• Apžvelgtos fizins ir kompiuterini5 tinkl5 grsms organizacijose ir j5
informacinse sistemose, tuo pa!iu ir išanalizuota informacijos apsaugos 
taikymo sritys šiose dalyse. Išanalizuotos fizins apsaugos problemos, taip pat 
ir kompiuterini5 tinkl5 saugumo ypatybs. 
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• Išnagrinti patikimi vartotoj5 tapatybs atpažinimo bAdai. Susipažinta su 
metodais, taikomais autentifikacijos srityje. 
• Susipažinta su patikimo informacijos perdavimo užtikrinimo bAdais. 
Išanalizuota, kokie metodai naudojami kriptografijoje, perduodant informacijT
ryšio tinklais. 
 
1.2. Elektronini? paslaug? samprata 
 
1.2.1. Elektronin;s viešosios paslaugos  
 
Vieš5j5 elektronini5 paslaug5 teikimas pastaruoju metu yra viena iš svarbiausi5, o
neretai ir pati svarbiausia daugelio pasaulio valstybi5 vyriausybi5 strategijos dalis. Daugelio 
šali5 vyriausybs Bžvelgia didelD naudT pereinant nuo vieš5j5 paslaug5 teikimo Bprastais 
bAdais (daugeliu atvej5 grBst5 tiesioginiu bendravimu bei popierini5 form5 pildymu) prie 
vieš5j5 paslaug5 teikimo elektroninmis formomis. Jeigu 1996 metais pasaulyje buvo tiktai 
trij5 vyriausybi5 iniciatyvos, susijusios su vieš5j5 elektronini5 paslaug5 teikimu, tai dabar j5
priskai!iuojama daugiau nei 500. 
Perjimas nuo vieš5j5 paslaug5 teikimo Bprastais bAdais prie vieš5j5 paslaug5 teikimo 
elektroninmis formomis (daugiausia – internetu), yra ne tik pageidaujamas pilie!i5, bet ir 
suteikia pranašum5 pa!ioms vyriausybms. 
Šiame darbe kaip informacin sistema pasirinkta El. Valdžios sistema. El. Valdžia 
nagrinjama kaip sistema, jungianti vidinius, išorinius procesus bei nuotolinB prijimT prie 
sistemos. Naudojant informacines technologijas, vidini5 proces5 pagrindu sTveikauja valdžios 
institucijos. Išorini5 proces5 dka yra galimas verslo, Bvairi5 organizacij5 ir bendruomeni5
pasijungimas prie valdžios institucij5 resurs5. Pilie!iai, naudodami interneto ryšB, turi 
prijimo teisD prie valdžios institucij5 teikiamos informacijos.  
El. Valdžia – tai informacijos ir komunikacijos technologij5 (IKT) panaudojimas tam, 
kad bAt5 pagerinta vieš5j5 organizacij5 veikla.  
Yra trys pagrindins El. Valdžios sritys: 
• Valdžios proces5 tobulinimas: el. Administravimas; 
• Pilie!i5 pajungimas: el. Pilie!iai ir el. Paslaugos; 
• Išorini5 sTveik5 kArimas: el. Visuomen;
Pagrindinis vieš5j5 elektronini5 paslaug5 teikimo tikslas paprastai yra siekis pagerinti 
trij5 pagrindini5 šali5 – gyventoj5, verslo Bmoni5 ir vyriausybs – poreiki5 tenkinimT bei 
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supaprastinti j5 tarpusavio bendravimT ir komunikavimT. Žemiau pateiktoje diagramoje 
pavaizduota daugelio analitik5 naudojama bendra elektronins vyriausybs schema. 
 
1 pav. Elektronins Valdžios modelis [11] 
 
El. Valdžioje informacijos ir komunikacijos technologijos taikomos šiose srityse [11]: 
• Valdžia ir Pilie!iai (G2C Government and Citizens)
• Valdžia ir Verslas (G2B) 
• Valdžia ir Valdžia (G2G) 
 
Kdiegus vieš5j5 paslaug5 teikimT elektroninmis formomis, gyventojai ir verslo 
bendrovs gali gauti paslaugas grei!iau ir kur kas efektyviau. Be to, elektroninis paslaug5
teikimo bAdas leidžia išvengti daugelio technini5 klaid5.
1.2.2. Elektronin;s valdžios samprata 
 
Informacijos technologij5 panaudojimo galimybs viešojo administravimo sektoriaus 
darbo modernizavimui yra labai pla!ios. Vis didjantis informacijos technologij5 naudojimas, 
ypa! galimyb naudotis internetu, iš esms kei!ia valdžios veiklos galimybes. 
Kgyvendinant elektronins valdžios projektus, sukuriamos paslaugos per internetT,
kurios leidžia patogiau bendrauti su valdžios institucijomis. Be abejo, tai Btakos vartotoj5,
norin!i5 gauti valdžios paslaugas patogesniais elektroniniais kanalais, skai!i5.
Be abejo, tai pajus tiek paprasti Lietuvos gyventojai, tiek verslo bendrovs, tiek ir 
pa!ios viešojo administravimo institucijos.  
Vis prieinamesnis internetas ir kompiuterin technika spar!iai kei!ia daugelio 
gyventoj5 gyvenimT, kuriamos naujos paslaugos, o jau esan!ios pradedamos teikti naujais 
bAdais. Tinkamai pritaikius informacijos technologijas galima [11]: 
• sukurti geresnB prijimT prie informacijos ir paslaug5;
• ginti pilie!i5 interesus interneto tinkle; 
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• pagelbti neBgaliems gyventojams efektyviau integruotis B visuomenD;
• paslaugas teikti Bvairiais nuotoliniais kanalais; 
• paslaugas suskirstyti pagal rinkos dalies poreikius, geriau tenkinti tikslini5
grupi5 poreikius; 
• efektyviau reaguoti B klient5 pranešimus apie paslaug5 kokybD ir turinB;
• Btraukti vartotojus B paslaug5 pertvarkymT ir tobulinimT.
1.2.3. Elektronin;s valdžios paslaug? teikimo techniniai sprendimai  
 
Elektronins valdžios projekt5 Bgyvendinimo skm labai priklauso nuo prieigos prie 
paslaugos greitaveikos užtikrinimo. Gyventojams turi bAti sudarytos sTlygos lengvai ir 
patogiai naudotis šiomis paslaugomis. Numatoma, kad lengvT prieinamumT prie elektronins
valdžios teikiamos informacijos ir paslaug5 užtikrins ir tai, kad sTsajai su vartotoju bus 
naudojamos paplitusios atviros technologijos. 
Kgyvendinant elektronins valdžios projektus, pasak Lietuvos Vyriausybs, prioritet5
nenumatyta teikti jokiems konkretiems techniniams sprendimams, operacinei sistemai ar 
Brangos gamintojui. Kiekvienu atveju apsisprendimT turi lemti funkcionalumo, saugumo, 
tolesnio pltimo galimybi5 ir kainos veiksniai.  
Perkeltos B internetT paslaugos turi bAti prieinamos populiariais ir visuotinai 
naudojamais protokolais bei Brenginiais. Kiekvieno projekto atveju pagal paslaugos gavj5
poreikius, turi bAti sprendžiama, kaip paslaugos turi bAti teikiamos. Taip bus užtikrinama 
tinkama paslaug5 prieinamumo kokyb, vartotojo „neprisirišimas” prie konkre!i5 gamintoj5.
Viešojo administravimo institucijos sudaro galimybes verslo subjektams turimT viešT
informacijT panaudoti komercinms paslaugoms kurti ir realizuoti.  
Informacija turi bAti pateikiama atvirais formatais. Valstybs institucij5 naudojami 
bendravimo protokolai ir formatai neturi versti informacijos naudotoj5 Bsigyti mokamas 
operacines sistemas ar programinD BrangT.
1.2.4. Saugumas, elektroninio dokumento autentiškumo užtikrinimas 
 
El. dokumentas – paruoštas, saugomas ir perduodamas informacini5 technologij5
priemonmis, su Bstaigos veikla susijDs jos parengtas ar gautas ir B Bstaigos dokument5
apskaitos sistemas Btrauktas dokumentas, prie kurio prijungtas elektroninis parašas [3]. 
El. dokumentT patvirtinusio asmens tapatumo patvirtinimui ir el. dokumento 
autentiškumui užtikrinti turi bAti naudojamas asimetrini5 rakt5 poros tipo elektroninis parašas 
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patvirtintas sertifikatu. Elektroninio parašo naudojimT nustato Lietuvos Respublikos 
elektroninio parašo Bstatymas ir kiti teiss aktai. Rekomenduojami naudoti elektroninio parašo 
tipai ir algoritmai. Rekomenduojami naudoti elektroninio parašo tipai ir algoritmai nurodyti 1 
Priede. 
Elektroninio parašo kArimT ir tikrinimT bei galiojimo patvirtinimT reglamentuoja 
elektroninio parašo taisykls. Elektroninio parašo taisykles rengia ir tvirtina Bgaliota el. 
dokument5 main5 priežiAros institucija. 
Elektronini5 paraš5 sertifikat5 sudarymT ir naudojimT reglamentuoja sertifikat5
taisykls, kurias rengia ir Bgyvendina sertifikavimo paslaug5 teikjas. 
Siun!iamas el. dokumentas turi bAti pasirašytas elektroniniu parašu. Priedai taip pat 
gali bAti pasirašyti juos rengusi5 asmen5. El. dokumento bei jo pried5 elektronini5 paraš5
kiekis neribojamas.  
Suformuotas siuntinys, kuriame yra el. dokumentas, priedai bei j5 elektroniniai parašai 
ir sertifikatai taip pat kiti bAtini papildomi duomenys, autentiškumo užtikrinimui turi bAti 
pasirašytas Bstaigos vadovo Bgalioto asmens elektroniniu parašu. Šiems darbuotojams išduot5
sertifikat5 duomenys turi bAti skelbiami kaip ir Bstaigos elektroninio pašto adresas.  
El. dokument5 main5 priemons turi bAti atsparios informacijos iškraipymui siuntimo 
metu, turi bAti numatyta apsauga nuo neteist5 siuntj5. Rekomenduojama šiuos reikalavimus 
Bgyvendinti darbo sto!i5, vidini5 Bstaigos tinkl5 bei vartotoj5 teisi5 administravimo 
priemonmis. 
Kokiose laikmenose bei kokias informacines technologijas naudojant turi bAti 
kaupiamas el. dokument5 archyvas, kokiais formatais el. dokumentai turi bAti saugomi. 
Rekomenduojamos informacins technologijos bei el. dokument5 formatai nurodyti 1 Priede. 
Siuntini5 perdavimui turi bAti naudojamas elektroninis paštas. Rekomenduojami 
siun!iam5 el. dokument5 formatai nurodyti 1 Priede. 
 
1.2.5. Virtualaus privataus tinklo panaudojimas elektronin;s valdžios sistemoje 
 
Virtualus privatus tinklas gali bAti skmingai panaudotas visur, kur reikalinga 
informacijos ir proces5 apsaugo. El. Valdžios sistemoje šie reikalavimai yra ypa! aktualAs. 
Centrins vyriausybs ir vietins valdžios bendradarbiavimui skmingai gali bAti 
panaudotas „B2B” VPN sprendimas. Elektronins komercijos tarp Bmoni5 sistemos („B2B”) 
turi toki5 savitum5 [35]:  
• tam tikrT sistemos vartotoj5 skai!i5 (skirtingai nuo sistemos „B2C”);  
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• dideles užsakym5 apimtis ir dl to didelB jautrumT Bsibrovimams ir ryšio 
patikimumui;  
• didelD taikom5j5 protokol5 BvairovD (ne tik HTTP);  
• padidintus apsaugos reikalavimus.  
 
Šiuo metu kuriama ir diegiama daug Bvairi5 komercijai skirt5 sistem5. 2 paveiksle 
pavaizduota „B2B” tipo sistemos apsauga. 
2 pav. „B2B“ tipo sistemos apsauga [35] 
 
Tarnybinei sto!iai su bet kokio taikomosios sistemos „B2B” programine Branga 
apsaugoti Bdiegiamas produktas “VPN-Server”, o klientui priklausan!ioje sistemos dalyje, 
kuriT turi verslo partneris – „VPN-Client“. Produktas “VPN-Office” paslepia vidinio tinklo 
topologijT ir saugo jB nuo išorini5 Bsibrovim5 iš Interneto bei neleistinos patekties. 
Panaudojant kompleksinius VPN produktus galima sudaryti viso tinklo apsaugos 
sistemT ir tai aiškiai parodo j5 privalumT prieš specializuotus VPN produktus, kurie saugo 
atskir5 klasi5 taikomTsias programas. Pla!iau apie VPN panaudojimT skaityti 3 priedT.
Valdžios ir pilie!i5, o taip pat valdžios ir verslo sTveikai gali bAti panaudotas VPN 
sprendimas informacini5 paslaug5 tiekjams.  
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Kiekvieno kliento darbo vietai apsaugoti Bdiegiamas produktas “VPN-Client”, 
pagrindinms ir atsarginms tarnybinms stotims – “VPN-Server”; nuosavame vidiniame 
tinkle kompanija tiekja gali naudoti produktT “VPN-Office”. 
3 pav. PatikimT klient5 sistem5 atskyrimT [35] 
 
3 paveiksle pavaizduotas sprendimas užtikrina patikimT klient5 sistem5 atskyrimT, t.y. 
A kliento sistema (taikomoji programa, informacija, vartotojai) apsaugot5j5 ryši5 bAdu yra 
izoliuota nuo B kliento sistemos. Pla!iau apie VPN panaudojimT skaityti 3 priedT.
20
1.3. Petri tinkl? panaudojimas sistemoms modeliuoti 
 
Šiame darbe pasirinkta Petri tinkl5 sistem5 projektavimo architektAra. Petri tinklai yra 
formalaus specifikavimo architektAra, labai tinkama modeliuoti ir analizuoti tiek lygiagre!ius, 
tiek  paskirstytus diskre!ius Bvykius dinaminse, tuo pa!iu ir el. paslaug5, sistemose. 
Pateikiami kartu su atitinkamais laiko Bvertinimais, Petri tinklai leidžia projektuoti Bvairi5
kokybini5 parametr5 modelius. Pavyzdžiui projektuojant našumo modelius, kuriuose realus 
lygiagretumas gali bAti aprašomas kartu su sinchronizavimu ir paskirstymu [25]. 
 
Dar 1962 metais pasirod pirmas darbas apie Petri tinklus. Jo autorius K. A. Petri 
(VFR) apraš naujT informacini5 sraut5 sistemos modelB. Modelis buvo sudarytas remiantis 
prielaida, kad atskiros sistemos dalys funkcionuoja asinchroniškai ir konkuruoja tarpusavyje. 
Ryšiai tarp atskir5 dali5 buvo vaizduojami grafu arba tinklu. Dažniausiai Petri tinklai 
naudojami modeliuojant sistemas, kuriose vienu metu gali Bvykti keletas Bvyki5 ir yra 
apribojimai proces5 dažnumui, sekai [24]. Kvykiams yra suteikiami prioriteto Bvertinimai. Tai 
labai patogus informacini5 proces5 aprašymo bAdas, kada valdymo sistemose vyksta 
konfliktins situacijos, lygiagretAs atsitiktiniai ir nedeterminuoti procesai. 
Petri tinklas yra matematinis metodas. Petri tinkl5 principas – keletas paprast5
objekt5, ryši5 ir taisykli5, kuri5 dka galima atvaizduoti labai sudtingas elgsenas [24]. Dar 
tiksliau, Petri tinklas gali bAti traktuojamas kaip graf5 teorijos Brankis, tinkamas modeliuoti ir 
analizuoti diskre!i5 Bvyki5 dinamines sistemas, kurios demonstruoja lygiagret5 vystymTsi ir 
kuri5 funkcionavimas charakterizuojamas sinchronizacijos ir paskirstymo reiškiniais. Jie 
naudojami modeliuoti procesus Bvairiose veiklos srityse, pavyzdžiui, komunikacij5 tinklai, 
kompiuterins sistemos ir atskir5 dali5 gamybos sistemos. 
Labai pla!ios yra Petri tinkl5 taikymo sritys [24]:  
1. Paskirstytosios duomen5 bazes. 2. Lygiagretus programavimas. 3. Lanksti gamyba. 
4. Diskre!i5 Bvyki5 sistemos. 5. Daugiaprocesorins sistemos. 6. Didelio duomen5 srauto 
apdorojimas. 7. Kompiliatoriai ir operacins sistemos. 8. Loginis programavimas. 9. 
Neuroniniai tinklai. 10. Formaliosios kalbos. 11. Asinchronins grandins ir struktAros. 
Login (kokybin) analiz nagrinja tokias savybes, kaip išlaisvinimas iš mirties taško 
ar persipildym5 nebAvimas. Pagrindinis šios analizs tikslas yra modeliuojamos sistemos 
korektiškumo Brodymas. Našumo (kiekybin) analiz nagrinja tokius matavimo vienetus kaip 
pralaidumo ar panaudojimo rodikliai. Tai leidžia vertinti modeliuojamos sistemos 
efektyvumT. Elgsen5, kurios gali bAti aprašomos Petri tinkl5 modeliais, sudtingumas parodo 
tai, kad efektyvaus našumo analizs metodika yra pagrBsta loginmis savybmis. 
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Petri tinklai projektuojami naudojant dvi objekt5 rAšis: bAsenas (apskritimai), kurios 
parodo bAsen5 kintamuosius ir perjimus (sta!iakampiai), kurie parodo bAsen5 pasikeitim5
veiksmus. Svorinio srauto ryšiai leidžia paprastai atvaizduoti bAsen5 Bjimus ir išjimus.  
Pateikiamas Petri tinkl5 panaudojimo pavyzdys. 4 paveiksle pavaizduotas tinklas yra 
labai paprastas ryši5 tarp dviej5 proces5 Petri tinklo modelis. Jame sistemos bAsenos 
pavaizduotos apskritimais, perjimai iš vienos bAsenos B kita atvaizduoti rodyklmis ir 
atitinkamais procesais – sta!iakampiais. Taškas apskritime reiškia pradinD sistemos padtB,
šiuo atveju sistema pasiruošusi si5sti ir pasiruošusi priimti pranešimT.
4 pav. Petri tinkl5 panaudojimo pavyzdys [24] 
 
Šiuolaikins valdymo sistemos daugiausia yra hibridins – tolydiniai ar mišrAs
objektai valdomi diskretiniais valdikliais. Valdymo algoritmui modeliuoti puikiai tinka 
spalvotieji Petri tinklai [24]. YpatingT reikšmD Bgauna sTsaja tarp ši5 modelio dali5 ir laiko 
Bvertinimas, nes laikas (laiko momentas) gali bAti vienas iš valdan!i5j5 faktori5.
Projektuojant Bvairias informacines sistemas patogu naudoti Petri tinkl5 architektArT.
Su ja galima nagrinti sistemT ypa! detaliai, nes kiekvienas sistemos žingsnis aprašomas 
atskirais komponentais. 
Projektuojant kiekvienT sistemT, ir užsakovui ir sistemos kArjui svarbAs yra šie 
kriterijai: sistemos lankstumas, patikimumas, našumas  ir, žinoma, kaina. Taigi kuriant el. 
Paslaug5 sistemT kiekviename žingsnyje yra naudojama Petri tinkl5 architektAra.  
Kiekviena sistemos posistem turi bAti suskaidoma B komponentus – operacijas ir 
bAsenas. Reikiamose suskaidytos sistemos vietose turi bAti realizuoti atitinkami informacijos 
apsaugos metodai (reikiamos apsaugos operacijos).  
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Taip pat naudojant Petri tinklus bAtina ištirti sistemos lankstumT, patikimumT bei 
našumT, tam, kad bAt5 pasiektas optimalus sistemos variantas. Be abejo, iš atskir5 sistemos 
element5 turi bAti paskai!iuota sistemos kainT. Jei sistemos kArj5 ar užsakov5 netenkina 
suprojektuotos sistemos lankstumas, patikimumas, našumas ar kaina, tokia sistema turi bAti 
suprojektuota iš naujo, ir joje turi bAti pasiektas optimalus lankstumo, patikimumo, našumo ir 
kainos variantas. 
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1.4. Taikom?j? uždavini? kokyb;s parametr? vertinimo ypatumai 
 
Kmons kuria el. paslaugas, kurios pasiekiamos per internetT, tam, kad gaut5
papildomas pajamas iš nauj5 šaltini5 arba tam, kad padidint5 Bmons darbo efektyvumT.
Mišrios el. paslaugos, kurias sudaro Bvairios el. paslaugos teikiamos iš Bvairi5 paslaug5 tiekj5
yra labiau priimtinos ir reikiamos vartotojams. SiAloma nauja platforma ar sistema, kuri 
palaiko el. paslaug5 metaduomenis. Ji leidžia mišri5 el. paslaug5 modeliavimT, kArimT bei 
pateikimT ir rekomendavimT vartotojams [13]. Mišrios el. paslaugos yra modeliuojamos 
naudojant UML (Unified Model Language) diagramas, kuriose ECA (Event/Condition/Action 
– Kvykis/BAsena/Procesas) taisykls naudojamos valdyti el. paslaug5 patvirtinim5 sekas ir 
parinkti el. paslaugos tiekjus. Be to projektuojami dviej5 lygi5 el. paslaug5 metaduomenys 
tam, kad išplsti universalaus aprašymo, pateikimo ir integravimo (UDDI – Universal 
Description, Discovery and Integration) standartus ir tai Bgalinti semantinD el. paslaug5
paieškT ir atrankT. Galiausiai duomen5 surinkimo tikslas yra pasiAlyti surasti dažniausiai 
ieškomas el. paslaugas ir dažniausius pasirenkamas el. paslaugas. Atsižvelgiant B duomen5
atrankos pasiAlytT platformT ar sistemT vartotojui pateikiama dažniausi5 N kiekio mišri5 el. 
paslaug5 sTraš5 rekomendacijos. Galutinis rezultatas yra tarsi dažniausiai ieškom5 arba 
pasirenkam5 el. paslaug5 sTrašas. 
 
Taip pat moksliniuose leidiniuose kalbama apie sistem5 modeliavimT ir kaip jas 
reikt5 modeliuoti bei B kokius sistemos vertinimo parametrus reikt5 atkreipti dmesB prieš 
jas kuriant. Aiškinama užduo!i5 modeli5 ir sistem5 modeli5 apjungimo galimybs [21]. 
Demonstruojama, kaip formali5 uždavini5 modelio panaudojimas gali pagerinti interaktyvi5
sistem5 projektavimT. Tai daroma pateikiant kiekybinius skai!iavim5 rezultatus, kuriais 
remiantis projektuotojai gali lengviau pasirinkti ir pagrBsti savo sprendimus. Taip pat 
pateikiama, kad yra galimyb apibAdinti ir uždavini5, ir sistem5 modelius ta pa!ia formalia 
struktAra ir vertt5 tai daryti. Tai mus pirmiausiai leidžia formaliai Brodyti, kad uždaviniai ir 
sistemos tarpusavyje susietos struktAriškai, taip pat Bgalina vykdyti kiekybinius skai!iavimus 
ir analizuoti duomenis naudojant uždaviniu ir sistem5 modeli5 kombinacijas. Pateikiamas 
pavyzdys, leidžiantis vystyti ir uždavini5, ir sistem5 modelius, ir atlikti keleta projektavimo 
proceso iteracij5. Aparatas (galima apibAdinti sistema) ir skai!iavim5 uždaviniai yra 
modeliuojami naudojant ICO (Interactive Cooperative Objects – sTveikaujantys 
bendradarbiaujantys objektai) formalizavimT, kuris pagrBstas „Petri tinkl5” modeliavimo 
architektAra ir objektiškai orientuota logika. „Petri tinkl5” architektAra leidžia aksiomiškai 
patvirtinti izoliuot5 ir sTveikaujan!i5 posistemi5 naudojimT [21]. 
24
Analizuojant mokslinD literatArT, kurioje nagrinjami kokybs parametrai, pastebima 
tai, kad jie pasirenkami po viena arba kelis. Pavyzdžiui, kalbama tik apie lankstumT arba tik 
apie patikimumT, arba našumo ir patikimumo tarpusavio sTveika ir panašiai. Kai kuriuose 
moksliniuose leidiniuose paminimi ir visi keturi kokybs parametrai (lankstumas, 
patikimumas, našumas, kaina), ta!iau detalaus j5 tarpusavio vertinimo nra. 
 
Lankstumo analiz;
LankstumT tirian!iuose straipsniuose nagrinjami BvairAs vertinimo bAdai. 
ApibAdinama pasiAla pagrBsta lanks!ios perdavimo linijos scheminio projektavimo sistema 
(FTL – flexible transfer line) [33]. Yra pasiAlyta lanks!ios perdavimo linijos scheminio 
projektavimo sistemos architektAra (FTLSDS). SistemT susidaro keturi procesai: dalini5
charakteristik5 modeliavimo, proces5 planavimo, FTL galimybi5 pateikimo ir FTL 
skai!iavim5. FTL scheminiam projektavimui yra pasiAlyta penki5 lygi5 proces5 planavimo 
strategija, kuri vadinama hierarchiniu proces5 planavimo modeliu. Metodas paremtas 
apdorojimo operacijos parinkimu, dalins struktAros planavimu, savybi5 seka, operacij5 seka 
ir proces5 plano generavimu. Didžiausias dmesys skiriamas struktAros planavimui. 
Realizuota modulin mechanizmo projektavimo sistema palaikanti mechanizmo reikalavimus 
projektuojant FTL. Skai!iavimo procese analizuojama kokyb, lankstumas, patikimumas, 
mechanizmo užkrovimas ir kaina. 
 
Pastebimi naujovišk5 bAd5 tyrimai, kurie leidžia pasiekti programins Brangos 
lankstumT nuosekli5 sistem5 (workflow) aplinkoje. Manoma, kad apjungus nuosekli5 sistem5
(workflow) ir „proting5j5 agent5“ (intelligent agent) technologijas B moderniT informacinD
sistemT, programin Branga gali bAti pagaminama tvirtesn ar patikimesn, labiau naši kainos 
ir palaikymo kašt5 atžvilgiu ir lengviau koreguojama [33]. 
 
Nelson‘as yra išskyrDs technologinB lankstumo vertinimT. Technologinis lankstumas 
apibAdinamas kaip technins charakteristikos, kurios leidžia ar Bgalina dalykini5 proces5
koregavimus ar kitokius pakeitimus. PasiAlyta technologinio lankstumo Bvertinimo struktAra, 
kuri apima modeliavimT, pakitim5 primimT, struktArinio lankstumo aspekt5 nuoseklumT,
reakcij5 (atsakym5) greitB (dažnB), BvertinimT ir proces5 lankstumo Bvertinimo veiksm5
suderinimT.
Zhao pasiAl dvi susietas programins Brangos lankstumo sTvokas: sistemos 
prisitaikymas ir sistemos universalumT (BvairiapusiškumT). Sistemos prisitaikymas – tai 
gebjimas modifikuoti sistemT tam, kad susitvarkyti su pagrindiniais pakitimais dalykiniuose 
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procesuose kuo mažiau Btakojant ir nepertraukiant dalykini5 operacij5. Sistemos 
universalumas (tvirtumas) – tai sistemos gebjimas leisti lanks!ioms procedAroms reaguoti B
proces5 ar procedAr5 prieštaravimus. 
Deiter‘is, Goesmann‘as ir Loffeler‘is sutaria dl idjos lankstumT traktuoti kaip 
techninB, organizacinB ir žmogiškTjB. Jie lankstumT klasifikavo keturiais dmenimis: proces5
lankstumas, tarp-organizacinis lankstumas, lankstus valdymas ir žinios bei lankstus užduo!i5
paskirstymas.  
Viso šio programins Brangos lankstumo vertinimo sTvokos buvo praplstos ir 
apjungtos, o taip pat šie suvienyti rezultatai buvo pritaikyti lanks!i5 proces5 technologijos 
vystymui [34]. 
 
LanksGios nuoseklios sistemos 
Nuosekli5 sistem5 technologijos ir toki5 sistem5 valdymo tyrimai yra susijD su 
lanks!i5 nuosekl5 sistem5 vystymu. Toki5 teorij5 pradininkai yra Klein‘as, Dellarocas‘as ir 
Bernstein‘as (2000). Jie teigia: „Nuoseklios sistemos turi bAti adaptyvios tam, kad efektyviai 
palaikyt5 šiuolaikines dinamines, neapibržtas ir klaid5 neišvengian!ias bendradarbiavimu 
pagrBstas veiklos terpes. Nuoseklios sistemos šiuo metu mažai išnaudojamos palaikyti 
adaptyvius procesus. Dažniausiai sistemos neleidžia modifikuoti proces5, jei jie tuo metu 
vykdomi. Klaidos ar išimtys valdomos naudojant nuosekliai iš anksto apibržtomis 
sTlyginmis šakomis visiems galimiems atsitiktinumams.” [34] 
Tyrim5 pagrindu yra pateikta keletas svarbi5 nurodym5 kaip pasiekti nuosekli5
sistem5 lankstumT [34]: 
a) Išim!i5 valdymas: klaidos toleravimas yra pagrindinis 
reikalavimas procesus palaikan!ioms sistemoms Bskaitant nuoseklias sistemas. 
Hagen‘as ir Alonso (2000) pateikia sprendimT kaip realizuoti labiau patikimus 
procesus naudojant išim!i5 valdymo technologijT taip, kaip daroma programavimo 
kalbose. 
b) Dinaminio modelio Bvertinimas: besikei!ian!i5 proces5 modeliai 
turi bAti valdomi dinaminis nuosekliais pakeitimas. Ellis ir Keddara (2000), 
pasinaudodami poslinki5 modalumo sistematika ir procedArini5 pakeitim5
nedviprasmiška specifikavimo kalba,  pateikia nedviprasmiškai specifikuot5 proces5
pasikeitimo modelB.
c) Staiga iškylan!i5 (Emergent) proces5 modeliavimas: dar vienas 
bendrinis požiAris B dinaminD adaptacijT. Jis pagrBstas dalinai specifikuot5 proces5
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modeliu ir priklauso nuo lanks!i5 primimo sistem5, kuris tobulinamas ir 
koreguojamas vykdymo eigoje. (Kumar‘as ir Zhao, 1999, Faustmann‘as, 2000) 
 
Mokslinje literatAroje nuolat nagrinjamos el. paslaug5 (ir nuosekli5 sistem5)
specifikavimo patvirtinimo problemos. Norima sukurti efektyvias technologijas, kurios leist5
konstruoti mišrias el. Paslaugas [13]. Taip pat bAtina užtikrinti atitinkamas savybes (pvz., 
mirties taško išvengimas, resurs5 naudojimo ribos, užklaus5 ir atsakym5 ribiniai laikai). ]ia 
pateikiamas labai paprastas el. paslaug5 modelis skirtas tyrimui ir išvad5 patvirtinimui. Šis 
modelis pagrBstas tokiomis nuosekliomis el. paslaug5 sistemomis, kaip AZTEC ir el. FLow 
[13]. Pirmiausia pateikiamas aprašymas, kaip trij5 skirting5 modelio tyrimo metodikos 
panaudojamos, kai vykdom5 proces5 skai!ius sistemoje yra ribotas ir iš anksto nustatytas. 
Toliau pateikiamas „pid skai!iavim5 apribojimas” – naujas simbolinis išmatavim5 pateikimo 
bAdas, kuris gali užkoduoti neribotT sistemos bAsen5 skai!i5. Šis bAdas leidžia patikrinti 
sistemas, kurios neturi apibržt5 rib5 ir yra sudarytos iš dinamini5 proces5. Manoma, kad tai 
Bvairiapus ir lanksti metodika, kuri tinkama el. paslaug5 specifikacijom patvirtinti. ŠiT
metodikT naudojant kartu su kitomis, pavyzdžiui, abstrakcija ir išpltimu, Bmanoma išsprDsti 
Bvairias el. paslaug5 patvirtinimo problemas. 
 
El. paslaug5 sutrikimai ar gedimai potencialiai gali turti skaudžius padarinius. Net 
paprasta el. paslauga dažniausiai susideda iš keletos, o kartais ir labai daug lygiagre!iai 
vykstan!i5 proces5, pavyzdžiui, inventorizacijos valdymo, elektronini5 apmokjim5 ar 
tiesiogini5 gamini5 reklamavim5 visuotiniame tinkle. Todl el. paslaug5 proces5
projektavimas tampa vis sudtingesnis. Projektavimo klaidos gali iškilti dl Bsiterpian!i5
kreipini5 B bendrai naudojamus duomenis, proces5 sinchronizacijos, dinamini5 specifikuot5
pasikeitim5 ir labai dažnai dl „žmogiškojo veiksnio”, kai Bvyksta nesusipratimai 
programuotojams neteisingai interpretuojant verslo logikos specifikacijas. Taigi !ia galimas 
Bdomus sprendimas – vystyti savitus Brankius, skirtus padti projektuoti el. paslaug5
architektAras ir specifikacijas. 
Pateikiamas supaprastintas el. paslaug5 sistemos modelis [13]. Tokiame modelyje yra 
nuosekliose sistemose vyraujan!ios savybs, tuo pa!iu jis yra pakankamai paprastas 
formaliam verifikavimui. Modelyje leidžiami dinaminiai procesai, BvairAs duomen5 tipai, 
globalAs kintamieji, kuriuos naudoja lygiagretAs procesai, ir Bvairiapusiškas tarpprocesinis 
sinchronizavimas.  
 
27
Patikimumo ir našumo analiz;
Kuriamos paslaug5 sistemos išankstinis našumo apskai!iavimas padeda projektuoti 
sistemas, kadangi pateikia atsakomTsias reakcijas ir projektavimo sprendimai lengvai gali bAti 
pataisomi. Ta!iau paskirstytos ir lygiagre!ios paslaug5 sistemos našumo modelio 
konstravimas reikalauja dideli5 pastang5. Yra siAlomi BvairAs ši5 pastang5 mažinimo bAdai. 
SiAlomas našumo modelio konstravimo pastang5 sumažinimo bAdas, pagrBstas lengvai 
specifikuojamais našumo kriterijais, empiriniais modelio parametr5 skai!iavimais, 
automatiniu modelio generavimu ir Bvairi5 modelio tip5 palaikymu [16]. Prototipas 
naudojamas objektiškai orientuotos sistemos, kurioje priežastiniai (causal, augio) sistemos 
vykdymo eigos duomenys yra registruojami, apibAdinimui. Šie duomenys toliau apdorojami ir 
gaunamos resurs5 poreiki5 (workthreads) sekos. Taip pat sudaromi sistemos veikimo 
aprašymai (workthread classes) ir generuojami našumo modeliai. Ši metodika taip pat gali 
bAti pritaikyta kituose sistemos kArimo etapuose, tuo pa!iu ir egzistuojan!ios sistemos 
perprojektavime.  
 
Internetiniai portalai, kaip el. paslaug5 sistemos, vis pla!iau panaudojami, ir paslaug5
Bvairov nuolat didja. Šiomis dienomis pla!iai naudojami internetiniai puslapiai, kuriuose 
vartotojai labai paprastais bAdais gali atsisi5sti ir Bdiegti programinD BrangT. Aprašomas toki5
tinklapi5 našumas [21]. Jis gali bAti prastas, jei naudojamasi bevieliais tinklais. Priežastis yra 
ta, kad reikiami resursai neadekva!iai panaudojami. Jei tokio tipo sistema suprojektuota 
naudojant mobili5 agent5 technologijT, tuomet problemos galima išvengti.  
Dažniausiai našumas yra pagrindin problema projektuojant, tobulinant ir 
konfigAruojant sistemas. Ne visuomet pakanka žinoti, kad sistema dirba tinkamai, taip pat 
svarbus ir jos efektyvumas. Yra daugyb sri!i5, kaip pavyzdžiui elektronini5 paslaug5,
kompiuteri5 ir telekomunikacij5 sistemos, gamyba, krašto apsauga, sveikatos rApyba ar 
transportavimas, kur sutrumpinamas veikimo laikas, sumažinama kaina, tuo pa!iu taupomi 
pinigai ar netgi žmoni5 gyvybs gali bAti išgelbtos pagerinus sistem5 našumT. Našumo 
analiz ir studijavimas remiasi egzistuojam5 ar planuojam5 sistem5 skai!iavimu ir vertinimu, 
alternatyvi5 konfigAracij5 palyginimu ar optimalios sistemos konfigAracijos radimu. Galima 
išskirti tris pagrindinius kriterijus, pagal kuriuos vertinamas sistem5 našumas. Tai matavimas, 
analitiniai modeliai ir imitaciniai modeliai. 
 
Pabržiamas spalvot5j5 Petri tinkl5 panaudojimas analizuojant našumT [32]. ]ia 
nagrinjamos imituojamos sistemos. Spalvotieji Petri tinklai ypa! tinkami modeliuoti ir 
analizuoti dideles ir sudtingas sistemas dl keletos priežas!i5: jie remiasi intuityviu grafiniu 
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atvaizdavimu; jie yra Bvykdomi; gali bAti konstruojami hierarchiniai modeliai; yra galimyb
modeliuoti Bvairi5 sistemos proces5 sugaištT laikT; ir egzistuoja pagrBsti bei išbandyti Brankiai, 
kurie skirti spalvot5j5 Petri tinkl5 modeli5 kArimui, imitavimui ir analizei. 
 
Stochastiniai Petri tinklai yra naudingas modeliavimo Brankis, leidžiantis analizuoti 
sistem5 našumT ir patikimumT. Kaip bebAt5, viena iš ši5 Petri tinkl5 panaudojimo problem5
yra ta, kad Bvyki5 pasiskirstymo laikai dažniausiai yra ribojami. Tai daroma tam, kad sukurti 
sistemos modelB labiau skaitinB-analitinB nei simuliuojamT.
Sistemos našumo matavimas gali pateikti tikslius vertinimo atsakymus. Projektuojama 
sistema matuojama tiesiogiai – nepaliekama joki5 nefiksuot5 smulkmen5 ir nereikia joki5
supaprastint5 prielaid5. Kaip bebAt5 matavimas yra vienintelis pasirinkimas, jei 
projektuojama sistema egzistuos realiai. Vykdomi matavimai gali bAti tikslAs arba ne visiškai 
tikslAs. Tai priklauso nuo konkre!ios sistemos bAsenos. Pavyzdžiui, jei tinklo išnaudojimas 
matuojamas ne piko metu, tuomet negalima pateikti vidutini5 tinklo išnaudojimo galimybi5
išvad5. Lygiai taip pat ir atliekant matavimus tik piko metu.  
Analitiniai modeliai, tokie kaip Markovo modeliai, gali pateikti tikslius rezultatus 
skai!iuojant sistem5 našumT. Rezultatai yra tikslAs, tuo pa!iu jie nra sistemos našumo 
Bvertinimas. Kaip bebAt5, analitini5 modeli5 pateikiami rezultatai gali bAti tikslAs arba ne 
priklausomai nuo prielaid5, kurios buvo naudojamos kuriant patB modelB. Daugeliu atvej5 yra 
sunku tiksliai modeliuoti realias pramonines sistemas naudojant analitinius modelius. Netgi 
yra nustatyta, kad analizuojant kompiuterines sistemas analitinis modeliavimas reikalauja tiek 
daug supaprastinim5 ir prielaid5, kad net analitikai nustemba, jei gaunamas tikslus rezultatas 
[32]. 
Imitavimu pagrBsto našumo analiz gali bAti naudojama kaip alternatyva analitiniams 
metodams. Imitavimas retai pateikia tikslius duomenis, ta!iau taip Bmanoma paskai!iuoti 
kokiu tikslumu gaunami paskai!iavimai. Be to gali bAti sukurti ir analizuojami didesni ir 
labiau sudtingi modeliai. Ir tam nereikia sistemT ribojan!i5 prielaid5. Yra du pagrindiniai 
imitavim5 naudojimo trAkumai: galimas laiko trAkumas vykdant reikiamus imitavimus, gali 
bAti sudtinga pasiekti pakankamai tikslius rezultatus. Imitavimu pagrBsto našumo modelio 
analiz pateikia statistiškai ištiriamus sistemos išjim5 duomenis, didelius tiriam5 duomen5
kiekius, atitinkamus atvaizdavimus ir imituojam5 tyrim5 pripažinimT bei patvirtinimT.
Našumo tyrimas tai ir menas ir mokslas. Vienas iš našumo analizs tyrimo men5 yra 
žinojimas, kuriT iš trij5 analizs metodik5 naudoti konkre!ioje situacijoje. Išmatavimas tikrai 
negali bAti naudojamas sistemose, kuriuos neegzistuoja. Imitavimas tikriausiai nenaudotinas 
sistemose, kuriose yra keletas tarnybini5 sto!i5 ir Bjimo signal5. Tokiu atveju labiau 
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tinkamas tinkl5 tyrimo metodas. Imitavimas ir analiz dažnai yra papildantys vienas kitT.
Analitiniai modeliai puikiai tinka nedidelms sistemoms, kurios atitinka bAtinus reikalavimus, 
tokius kaip eksponentiškai paskirstyti lygiagretaus signal5 primimo periodai ir apdorojimo 
laikai. Imitavimo modeliai labiau taikytini didelms ir sudtingoms (sudtinms) sistemoms, 
kuri5 charakteristikos padaro jas nepriimtinas analitiniams modeliams. Našumo analitikai turi 
bAti susipažinD su Bvairiomis metodikomis, modeliais, formalizavimo architektAromis ir 
projektavimo bei analizs Brankiais. Sukurti modelB, kuris turt5 atitinkama detalizacijos lygB,
taip pat yra menas. Labai svarbu turti pakankamai informacijos ir žini5. Tik tuomet galima 
sukurti tinkamT sistemos atvaizdavimT. Be to labai svarbu nusprDsti kurie elementai ar 
sistemos savybs yra nereikšmingos ir nereikalingos. 
Pagrindinis dmesys sutelktas imitavimu pagrBstai našumo analizei [32]. Jame 
aprašomas vienas iš moksl5, kuris tiria imitavimus. Tai atitinkam5 statistini5 metod5
taikymas analizuojant imitavimo išjim5 duomenis. Kai modelis sukuriamas ir patvirtinamas 
dar daugyb sprendim5 turi bAti priimt5 ir tik tuomet galima pradti tyrimT.
Reziumuojant galima teigti, kad mokslinje literatAroje analizuojami taikom5j5
uždavini5 kokybs parametrai dažniausiai išskiriami po vienT. Atliekami: patikimumo 
modeliavimas, lankstumo analiz, našumo didinimo operacijos ar kainos skai!iavimai. 
Galima pastebti ir keletos kokybs parametr5 sTveikos modeliavimT.
Norint išskirti vis5 kokybs parametr5 sTveikT, pirmiausiai jie tiriami atskirai. Tuomet 
reikia Bvesti integruotojo kokybs parametro sTvokT. Šis parametras turt5 padti paskai!iuoti 
visus kokybs parametrus kartu. 
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2. TAIKOMJ UŽDAVINIMODELIAVIMO TEORINIAI 
KLAUSIMAI 
 
2.1. Problemos analiz;
Magistro tiriamojo darbo tikslas yra surasti bAdT, kaip modeliuoti kuriamT sistemT,
joje nagrinjant pagrindines taikom5j5 uždavini5 kokybs charakteristikas: lankstumT,
patikimumT, našumT ir kainT.
Šiame darbe bAtent šios savybs išskiriamos pagrindinmis. 
Jei mes kalbame apie el. paslaug5 sistemT, turime žinoti kas svarbu jos vartotojams. 
El. Valdžios sistemoje galima išskirti plat5 vartotoj5 ratT. Tai ir vidiniai sistemos vartotojai – 
grup dirban!i5j5 sistemos viduje. Turima omenyje tai, kad sTveikauja Bvairios valdžios 
institucijos, taigi jos nuolat kei!iasi Bvairiais duomenimis arba kitaip tariant naudoja 
elektronines paslaugas. Kiti vartotojai vadinami išoriniais. Juos taip pat galima suskirstyti B
VerslT ir Pilie!ius. Verslas nuolatos turi bendrauti su Valdžia, todl El. Valdžios sistemoje 
verslo vartotojai nuolat naudojasi šios sistemos el. paslaugomis. Pilie!iai taip pat turi teisD
naudotis sistema ir jos el. paslaugomis. Svarbiausia vartotojui, kad sistema bAt5 saugi. 
Kiekvienas vartotojas nori gauti teisingus duomenis iš sistemos, ir taip pat nori žinoti, kad jo 
siun!iami sistemai duomenys saugiai pasieks jT. Tai ypa! aktualu naudojant nuotolinD prieigT
prie sistemos, kitaip tariant naudojantis internetu.  
Tik saugios ir patikimos sistemos vartotojas gali nebijodamas naudotis el. 
paslaugomis, ypa! tada, kai sistema siun!iami asmeniniai ar Bmons privatAs duomenys. Taigi 
modeliuojant sistemT, bAtina atkreipti dmesB B jos patikimumT.
Kitos trys charakteristikos aktualesns sistemos užsakovui ir sistemos kArjui. 
Užsakovui visuomet yra svarbi kaina. Bet kuri organizacija ar Bmon planuoja savo biudžetT ir 
visuomet stengiasi mažinti kaštus. Taigi bAsimos sistemos kaina turi bAti kiek galima 
mažesn.
Sistemos lankstumas ir našumas yra taip pat labai svarbios charakteristikos. Sistemos 
kArjai ir projektuotojai turi Bvertinti visas šias charakteristikas. Sistema turi bAti lanksti, nes 
reikia numatyti Bvairius galimus sistemos veikimo variantus. Labai paprastas sistemos 
pavyzdys yra kavos aparatas, kuris klientui Bpila kavos B puodelB už, pavyzdžiui, 1 Lt. Klientas 
gali Bmesti B aparatT iš karto 1 Lito verts monetT arba dvi monetas po 50 ct., arba penkias 
monetas po 20 ct. ir t.t. Taigi !ia atsispindi sistemos lankstumas. Projektuojant bAsimT
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sistemT reikia kiekviename jos žingsnyje Bvertinti galimybD pereiti B vienT ar kitT sekantB
žingsnB.
Našumas dažniausiai apibAdinamas sugaištu tam tikro veiksmo atlikimo laiku. 
Sistemos projektuotojas, analizuodamas modeliuojamT sistemT, turt5 paskai!iuoti kiekvieno 
sistemos žingsnio, kitaip tariant operacijos, sugaištT laikT. Bendras sistemos našumas 
paskai!iuojamas labai paprastai – sudedant visus  operacij5 laikus. Didesnis dmesys turt5
bAti skiriamas sistemos našumui didinti. Šiuo atveju reikt5 sprDsti problemT, kaip naikinti ar 
pakeisti kitomis tas operacijas, kurioms sugaištama perdaug laiko. 
Sistemos projektuotojui svarbiausias uždavinys bAt5 vis5 ši5 charakteristik5 optimalus 
vertinimas. Projektuojant sistemT neužtenka, kad jos kaina bAt5 maža, sistema bAt5 tiesiog 
patikima arba tik labai lanksti ar naši. SvarbAs visi šie parametrai. Juos reikt5 paskai!iuoti 
kiekybiškai ir, analizuojant gautus duomenis, sprDsti, kurias charakteristikas reikt5 tobulinti 
ar kurias priešingai – sumažinti kit5 charakteristik5 naudai. 
Taigi labai svarbi problema yra optimalios sistemos radimas, kuri tenkint5 pagrindines 
charakteristikas. Lankstumas, patikimumas, našumas ir kaina turi bAti nuolat analizuojami 
modeliuojant bAsimT el. paslaug5 sistema. 
 
2.2. Elektronini? paslaug? ypatumai 
 
Elektronin paslauga yra ta paslauga, kuri gaunama per tinklT ir kuri Bvykdo užduotis, 
sprendžia problemas arba atlieka duomen5 perdavimus. Elektronines paslaugas gali vartoti 
žmons, verslas ir kitos elektronins paslaugos ir jos gali bAti pasiekiamos Bvairiais 
informacijos Btaisais. 
Informacins visuomens pltros komitetas pateikia tokB laikinT elektronins
paslaugos apibrežimT: „Elektronin viešoji paslauga – paslauga, suteikianti asmeniui 
galimybD jo buvimo vietoje skaitmeniniu pavidalu viešaisiais kompiuteri5 tinklais atlikti jo 
poreikius tenkinan!ias Bvairias procedAras ir gauti informacijT.”
Informacins visuomens paslaug5 apibrežimas aprpia bet kokiT paslaugT, paprastai 
teikiamT už atlygB per nuotolB, elektroninmis priemonmis atskiru paslaugos gavjo prašymu 
duomenims apdoroti (Bskaitant skaitmeninB sutankinimT) ir saugoti (vertimas neoficialus) 
[pagal ES direktyvT 2000/31/EB]. 
 
Elektronini5 paslaug5 sistemos pasižymi ir išsiskiria iš kit5 tuo, kad j5 vykdomoji 
terp yra internetas. Taip pat !ia labai svarbi duomen5 apsauga ir toki5 sistem5 vartotoj5
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klaid5 išvengimo galimybs. Nagrinjant konkre!iai pasirinktT El. Valdžios sistemT galima 
išskirtis tokius išskirtinius jos bruožus: 
 
• Internetas 
• Platus paslaug5 asortimentas 
• Duomen5 apsauga 
• Vartotoj5 klaidos 
 
Elektronini5 paslaug5 sistemose turi bAti užtikrintas patikimumas, pasiekiamumas ir 
informacinis saugumas. Pagrindinmis ši5 užtikrinim5 problemomis yra [11,27]: 
• Konfidencialumas – informacijos pasiekimas yra apribotas, ir tik specifikuoti, 
aiškAs vartotojai turi teise ja naudotis. 
• Integralumas – informacijos tikslumo ir užbaigtumo Bgyvendinimas. 
• Tinkamumas – informacijos suteikimo, autorizuotiems vartotojams 
pareikalavus, užtikrinimas. 
Kuriant bei modeliuojant elektronini5 paslaug5 sistemas bAtina siekti maksimalios 
informacijos apsaugos. Siekiama užtikrinti: 
• TinkamT informacini5 sistem5 saugumT;
• Konfidencialumo, integralumo ir tinkamumo palaikymT;
• Sistem5 personalo informavimT apie j5 atsakomybD, vaidmenis ir 
Bsipareigojimus; 
• Saugumo sprag5 nustatymo ir išsprendimo procedAras; 
• Informacijos apsaugos bAd5 atitikimT valdžios reikalavimams. 
 
Elektronini5 paslaug5 sistem5 ypatumui tirti skirtos tokios disciplinos: proces5
tyrimai (PT), valdymo mokslas (VM) ir taikomosios sistemos (TS). Jos siAlo griežtus 
kiekybinius skai!iavimo metodus.  
El. Valdžios projektai gali bAti charakterizuojami hibridinmis sistemomis. Didžioji 
dalis toki5 projekt5 yra programins sistemos, kurios dažnai sukelia nesuderinamumus tarp 
projektuotoj5 ir vartotoj5. Tai dažnai lemia papras!iausiT sistemos žlugimT. Tokios sistemos 
turi atitikti nuolat dl Bstatym5 kintan!ius ryšius tarp valdžios institucij5, verslo ir pilie!i5.
Analizuojant El. Valdžios sistemT reikia atkreipti dmesB B keletT pagrindini5 charakteristik5,
suteikian!i5 galimybD suprasti ir modeliuoti sudtingas problemas, suvienyti skirtingus 
požiArius B problemT, ir mokytis iš klaid5.
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El. Valdžios informacinD sistemT turt5 sudaryti daug ir Bvairi5 paslaug5. Keletui 
paslaug5 realizuoti naudojami portalai. El. Valdžios portale teikiamas viešTsias paslaugas 
galima bAt5 suskirstyti B skirtas pilie!iams, verslui ir valstybs valdymui. Šios paslaugos 
pla!iau skirstomos taip [11]: 
Viešosios paslaugos pilieGiams: 
• Mokes!iu mokjimas/deklaravimas 
• Kvairi5 vienkartini5 mokes!i5 ir baud5 apmokjimas, mokes!iai už 
komunalinius patarnavimus. 
• Pareiškimas socialinms lengvatoms gauti ir gavimas (stipendijos, pašalpos ir 
kitos išmokos). 
• Automobilio registracija / mokes!iai. 
• Paso keitimas nustojus galioti arba pametus / gavimas. 
• Vairuotojo teisi5 gavimas / keitimas / gavimas pametus. 
• Sužinojimas apie naujas darbo vietas bei pagalba persikvalifikuojant. 
• Socialinio draudimo pažymjimo gavimas / gavimas pametus. 
• Liudijim5 išdavimas arba Braš5 apie Bvykius fiksavimas (gimimas, santuoka, 
mirtis). 
• Pranešimas apie ligos atvejB ir išmok5 iš socialinio draudimo gavimas. 
• Pranešimas apie gyvenamosios vietos pakeitimT.
• Savivaldybi5 teikiamos paslaugos, t.y. informacija apie renginius, naujas 
tvarkas, informavimai apie laisvas vietas automobili5 aikštelse. 
 
Viešosios paslaugos verslui: 
• Mokes!i5 mokjimas ir deklaravimas: pelno / pajam5, PVM, muitai, akcizai ir 
kiti mokes!iai. Socialinio draudimo Bmok5 deklaravimas ir mokjimas. 
• Naujos Bmons registracija. 
• Duomen5 pateikimas statistikos departamentui. 
• Kvairi5 leidim5, licencij5, patent5 gavimas. 
• Valstybs tarnautoj5 duomen5 baz.
Viešosios paslaugos valstyb;s valdymui: 
• Bendra duomen5 baz arba galimyb prieiti prie tam tikr5 duomen5
reikiamoms institucijoms. 
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• Reikiam5 duomen5 valstybs valdymui surinkimas per statistikos 
departamentT efektyviu bAdu.
• Paslaug5 ir atsaking5 asmen5 duomen5 baz.
• Elektronini5 Braš5 Bteisinimas. 
• Elektroninio pašto paplitimas. 
Ši klasifikacija pateikta remiantis Lietuvos Valstybs institucij5 bei Bmoni5 ir kit5
Bstaig5 elektronini5 vieš5j5 paslaug5, teikiam5 viešaisiais kompiuteri5 tinklais, svarbiausi5
paslaug5 procedAr5 tyrimu ir paslaug5 teikimo galimybi5 analize, kuriT pareng informacins
visuomens pltros komitetas prie LRV. 
 
Šiame darbe nebus tiriama visa el. Valdžios sistema, kadangi ji sudaryta iš daugelio el. 
paslaug5. Susikoncentruota ties uždavinio modeliu, kurB atvaizduoja 5 paveikslas. 
Informacins sistemos resursais gali naudotis tiek išoriniai vartotojai, tiek vidiniai 
kontrolieriai. Vartotojai, nuotoliniu bAdu jungdamiesi prie informacins sistemos, atlieka 
Bvairius veiksmus, kuriuos galima apibAdinti “išoriniais vartotoj5 procesais”. Vidins
kontrols metu taip pat atliekami atitinkami veiksmai – „vidiniai kontrols procesai”.  
 
Inf. resursai
procesai
procesai
Kontrol
Vartotojai
5 pav. El. paslaug5 sistemos informacini5 resurs5 panaudojimas 
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2.3. Sistemos patikimumo modeliavimas 
 
Patikimumo problema el. paslaug5 sistemose yra labai aktuali. Patikimumas 
dažniausiai siejamas su klaid5 priklausomybe. Šioje dalyje kaip tik ir aprašoma klaid5
priklausomyb patikimumo modeliuose. Tam naudojami stochastiniai Petri tinklai ir 
nuoseklios laiko atžvilgiu Markovo grandins [12]. Taip pat yra pasiAlyta pagrindini5 klaid5
priklausomybi5 klasifikavimo struktAra. Dauguma nustatyt5 klasi5 iliustruojamos realaus 
laiko kompiuterinmis sistemomis.  
Klaid5 priklausomybs sistematika pavaizduota 6 paveiksle.  
6 pav. Klaid5 priklausomybs sistematika [12] 
 
Bendrins klaidos – tai bet kokia bAkl ar Bvykis, kuris paveikia keletT komponent5
Bskaitant j5 sinchronines klaidas arba veikimo sutrikimus. Nors ir yra paprastas, šis 
apibrežimas sunkiai pritaikomas, kadangi yra problematiška nustatyti ar sudtins-kartotinos 
klaidos buvo priklausomos ar ne. Taip pat nra aiškus ir apibrežimas „sinchroninis”. Taigi 
praktikoje bendrins klaidos ir sudtins-kartotinos klaidos traktuojamos kaip sinonimai. Tai 
daroma, nes klaid5 priklausomybs nežinomos arba sunkiai modeliuojamos. Bendrins
klaidos dar skirstomos B [12]: 
a) Žmogaus klaidos: tai žmogaus Bvykdomos specifins užduoties klaidos (arba 
uždrausto veiksmo Bvykdymas), kurios gali sugadinti BrangT ir sužlugdyti 
planines užduotis. Jos yra didžiausias bendrini5 klaid5 šaltinis ir gali bAti 
Bvykdomos daugelyje sistemos veikimo ciklo viet5.
b) Sistemos terp: tai aplinkos, kurioje veikia sistema, charakteristik5 Btempimai 
ar sukrtimai, žmoni5 sukelti pavojai ir paskirstyta infrastruktAra, Bskaitant ir 
natAraliuosius faktorius (pavyzdžiui potvynis, žaibas, žems drebjimas, 
gaisras ir t.t.). 
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c) Komponent5 sTsaja: komponento gedimas gali neigiamai paveikti kitus 
komponentus grandininiu ar domino principu, kitaip vadinimu kaskadiniu 
gedimu. Komponent5 sTsajos priklausomybs pavyzdžiais galima laikyti 
funkcionalius trAkumus, kuriuos sukelia netinkamai suprojektuotas apsauginis 
veiksmas arba programins Brangos ir aparatAros tarpusavio priklausomyb.
Programins Brangos gedimai dažniausiai nepaveikia aparatAros iš esms, taigi 
aparatArT gali toliau naudoti kitos programos. Ta!iau aparatAros gedimas 
automatiškai paveikia veikian!ias programas. Programos numatytas aparatAros 
veikimas bus nepasiekiamas. 
 
Priklausantis gedimas egzistuoja tuo pat metu keliuose sistemos komponentuose. 
Tokio gedimo tiktinumas negali bAti paskai!iuotas taip paprastai, kaip besTlyginis 
individualaus komponento gedimo tiktinumas. Bendrins klaidos yra tipiškiausi gedim5
priklausomybs pavyzdžiai. Ta!iau kartais gedimai yra statiškai priklausomi be jokio sTryšio 
su kitais siejamais Bvykiais. 
Sukrtim5 modeliai. Sistemos komponentai gali bAti paveikiami išoriniais sukrtimais. 
Tokie išoriniai poveikiai tarsi priskai!iuojami iki tam tikro laiko kada Bvyksta gedimas. Žala 
kaupiasi tol, kol komponentas (ar visa sistema) pakei!iamas ar sugenda. Laiko tarpai tarp 
išorini5 sukrtim5 ir žalos poveikio gali priklausyti nuo kaupiamos žalos apibržtuoju laiku t.
Kai to paties išorinio šaltinio sukrtimas paveikia kelis komponentus lygiagre!iai, tuomet 
tokie poveikiai traktuojami kaip sistemos terpD veikian!ios bendrins klaidos. 
MinimalAs ar nepakankami taisymai. Vietoj to, kad pakeisti sugedusB komponentT
nauju (arba atstatyti iki tokio „kaip naujas”), atliekami minimalAs komponent5, kurie nusidvi
iki tam tikro lygio, taisymai. Jei sugedusio komponento taisymas atstato visT sistemos 
funkcionalumT, o sistemos galimybs sugesti lygis išlieka koks buvo prieš komponentui 
sugendant, toks taisymas vadinamas minimaliu. Panašiai ir netobul5 atitaisym5 sukeliamos 
klaidos neatnaujina sistemos komponent5. Tokie atitaisym5 bAdai gali netgi didinti sistemos 
gedim5 lygB ir, todl laiko tarpai tarp nuosekli5 gedim5 nebAtinai yra nepriklausomi. 
Keli5 bAsen5 Brenginiai. Tipiniai sistemos komponentai bAna dvinariai, susieti su 
priklausomomis charakteristikomis, t.y. bet kuris komponentas yra veikiantis arba ne. Ta!iau 
tokie Btaisai kaip skystos srovs vožtuvas ar puslaidininkinis diodas turi du gedim5 bAdus, o 
ne vienT. Taip yra, nes jie gali sugesti bAdami atvirame (atviroji grandin) arba uždarame 
(trumpojo jungimo) bAvyje. Kadangi trij5 bAvi5 Btaisas negali sugesti vienu metu abiejose 
atvirame ir uždarame bAvyje, todl gedimai yra abipusiai išskirtiniai Bvykiai. Kiti komponent5
tipai gali turti netgi sudtines išskirtines gedim5 bAsenas. Pavyzdžiui duomen5 transliavimas 
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(nuoseklus perdavimas) gali sutrikti dl: a) ryšio problem5: atviro ar uždaro ryšio blokavimas, 
sultinimas atidarant ar uždarant ryšB, trumpas jungimas Bžeminant, nuo šaltinio ar tarp 
kontakt5, triukšm5 (pertraukim5), kibirkš!iavimo ar lanko Bsižiebimo; b) ryšio linijos 
problem5: atviroji grandin ar trumpasis jungimas, aukštos ar žemos varžos, perkaitimo; c) 
pernelyg didels histerezs kilpos ar permagnetinimo.  
Atsarginiai dubliavimai. Atsarg5 ribojimas susideda iš dinamins sistemos 
komponent5 rekonfigAracijos, priklausomos nuo gedim5. Aptikus ar nusta!ius gedimo vietT
rekonfigAracijos mechanizmas pakei!ia reikiamT komponentT atsarginiu. Sugedus darbiniam 
komponentui jis gali bAti pakeistas labiau atsparesniu trikdžiams komponentu, taigi 
komponent5 gedimai negali bAti statistiškai nepriklausomi. 
 
2.4. Stochastiniai Petri tinklai patikimumui modeliuoti 
 
Jei atkreipsime dmesB B pagrindinius sistem5 patikimumo programins Brangos 
platintojus neabejotinai pastebsime tai, kad tik patikimumo blokins diagramos (Reliability 
Block Diagrams RBD) ir klaid5 (sutrikim5) medži5 analiz (Fault Tree Analysis FTA) pla!iai 
naudojamos modeliuojant patikimumT kiekybiniais matais [30]. Dabartiniai toki5 standartini5
Branki5 išpltimai apima vis daugiau ir daugiau dinamini5 savybi5 toki5, kaip priklausomi 
Bvykiai ir atsarginis modeliavimas, kuris leidžia beveik nenaudoti alternatyvi5, iš esms
dinamini5, Branki5. Anks!iau buvo privaloma naudoti Markovo grandines tam, kad 
modeliuoti sudtingas dinamines sTveikas tarp Bvairi5 sutrikim5. Ta!iau tiesioginis Markovo 
bAsen5 modeliavimas neBmanomas visoms, o ypa! labai mažoms, gradacijos skals atžvilgiu, 
problemoms, kurias patogiau nagrinti stochastiniais Petri tinklais (TPT).  
Stochastiniai Petri tinklai siAlomi, kaip potencialiai patogi alternatyva modeliuoti 
patikimumui. Ta!iau modernios dinamins klaid5 medži5 analiz (FTA) arba patobulintos 
patikimumo blokins diagramos (RBD) taip pat gali bAti panaudotos panašiu bAdu.
Tikriausiai taip galima paaiškinti faktT, kad TPT taikomieji uždaviniai, kurie naudojami 
sistemos patikimumui modeliuoti, yra uždrausti tyrimuose (neskaitant keletos išim!i5). Šiuo 
metu Petri tinklai yra labai paplitD modeliavimo srityje, o tuo pa!iu atsiranda ir vis daugiau 
Bvairi5 TPT „prapltim5“. Daugyb egzistuojan!i5 Petri tinkl5 architektAros variacij5 turi 
dideles modeliavimo galimybes Bvairiose srityse, ta!iau tuo pa!iu gali turti suvienyto 
standarto trukum5. Taigi tai, kas traktuojama kaip stochastiniai Petri tinklai, gali drastiškai 
skirtis vienuose ar kituose modeliuose, aprašymuose ar taikymuose. Nereikia n sakyti, kad 
toks dviprasmiškumas gali bAti gantinai painus patikimumo specialistams, ir kad tokie 
dideli5 galimybi5 TPT suvokiami kaip galingi, ta!iau griozdiški ir kažkaip paslaptingi [30]. 
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Toks TPT charakterizavimas parodo, kad juose dažnai trAksta sistem5 priklausomumo 
(sistemos našumo, kuris apima patikimumT, pasiekiamumT ir saugumT, matas) metod5
palyginim5.
Kita vertus stochastiniai Petri tinklai išsivyst B galingus ir efektyvius operatyvini5
tyrim5 metodus, kurie pla!iai naudojami tokiose srityse kaip optiniai ar kompiuteriniai tinklai 
ir lanks!ios gamybins sistemos. Taigi atliktos pastangos, kurios padjo pasiekti aiškumT
priklausomybi5 stochastiniais Petri tinklais modeliavime išasocijuotoje terminijoje. 
Galima Bžvelgti dar vienT priežastB praktinio TPT taikymo trAkumuose. Aprašoma 
galimyb išsprDsti TPT trAkumus naudojant diskre!i5 Bvyki5 imitavimT. Remiantis faktu, kad 
kiekybiniai diferencialini5 lyg!i5, kurios daro BtakT stochastiniams procesams, sprendimai 
gali bAti papildyti „Monte Carlo“ metodais. „Monte Carlo“ skai!iavim5 metodas gali 
panaikinti bet kokius modeliuojamo proceso apribojimus ir leidžia susikoncentruoti ne ties 
patikimumo inžinieri5 poreikiais, o ties modelio kompleksiniais veiksm5 planais 
kompaktiškoje ir suprantamoje formoje [20,29]. Stengiamasi apibržti esam5 stochastini5
Petri tinkl5 papildym5 suderinamumT su moderniais ne Markovo metodais, tame tarpe ir 
kitais „tiesiogini5” sprendim5 stochastiniams procesams metodais. Ta!iau tai išlieka Bdomiu 
klausimu tolesniems tyrimams ateityje. 
Stochastini5 Petri tinkl5 su išlaikymo leksema pagrindin savyb yra žyms su 
atmintimi (arba išlaikymo leksema). Leksemos žyms gali nuosekliai kisti per laiko periodT,
kada galimas perjimas iš bAsenos B bAsenT. Tokios žyms gali egzistuoti konjunkcijoje su 
paprastomis spalvotomis ar nespalvotomis leksemomis. Toki5 skaitikli5 duomenys gali 
paveikti perjim5 tarp bAsen5 politikT. Kaip ir spalvotuose Petri tinkluose !ia viena leksema 
gali turti daugiau nei vienT priklausomT skaitiklB. Tokiu pavyzdžiu gali bAti realus skai!ius 
nuo 0 iki 1, indikuojantis gyvavimo trukms laiko dalB, ar realus laikas kada bAsena pradeda 
perjimT. Tokie nuosekliai besikei!iantys skaitikliai gali natAraliai palengvinti kaupiamosios 
žalos ar kokios kitos nuosekliai besikei!ian!ios savybs modeliavimT. Tokie bAsen5
skaitikliai gali bAti papildyti egzistuojan!iais spalvotuose tinkluose, pavyzdžiui konkre!ios 
dalies atitaisym5 kiekis. BAsenos išlaikymas vyksta tuomet, kai prasideda perjimas iš 
bAsenos. Akivaizdu, kad su bet kuria užduota žyme bAsena su išlaikymu gali Bvykdyti tik 
vienT perjimT B kitT bAsenT (nra galimybs pereiti vienu metu B kelias kitas bAsenas). 
Pateikiama keletas bAsen5 su išlaikymu režim5 (stochastini5 ar apibržtini5), kuri5 dka
parenkami tolesni perjimai [12]: 
a) Standartinis režimas. Kai parenkamas perjimas, užduodamas atsitiktinis 
pasiskirstymas ar numatomas sTlyginis vlinimas, o taip pat paleidžiamas 
asocijuotas laikmatis. Kai šis užduotas laikas išsenka esamoji bAsena parenka 
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tiek perjim5 kiek yra atitinkam5 išjim5. Šie perjimai parenkami atsitiktine 
tvarka priklausomai nuo Bjimo. Ši procedAra kartojama tol, kol perjimas yra 
veiksnus. 
b) „Seka” arba FIFO bAvis (first-in-first-out – pirmas BjDs išeina pirmas). Šis 
režimas panašus B standartinB tuo, kad tik vienas perjimo laikmatis yra aktyvus 
bet kuriuo laiko momentu. Ta!iau perjimai parenkami tokia tvarka, kokia 
paduodami Bjimo signalai. Skirtumas tarp FIFO ir standartinio režim5
aktualus tik tuomet kai nagrinjami pažymtosios bAsenos. 
c) „Sudtinis” (arba lygiagretus) režimas. Jis naudingas labiau kompaktiškiems 
paprast5 proces5 apibAdinimams. Kiekvienam perjimui Bjime, jo aktyvavimo 
laikas nustatomas nepriklausomai nuo kit5 ir nustatomas atitinkamas laikmatis 
(skaitliukas). Esminis šio režimo skirtumas yra tas, kad Bvykdymo laik5
nustatymai yra artimai susijD ir su bAsenomis ir su perjimais. Taigi galima 
surasti panašumT su raktu ir spyna, kur raktas – bAsena, o spyna – perjimas. Ir 
sudtiniai ryšiai standartiniuose perjimuose ir sudtiniai perjimai 
projektuojami tam, kad sujungti keletT bAsen5 tuo pat metu. 
 
Sudtinis režimas yra dažniausiai naudojamas stochastiniuose Petri tinkluose su 
išlaikymo bAsenomis. Iš ties5 jis gali bAti naudojamas imituoti kit5 dviej5 režim5 elgsenT.
Tiesa sakant nuosekliems perjimams šis modeliavimo režimas yra gana tiesmukiškas (žiArti 
7 paveikslT). Sek5 režimas pateikia kompaktiškesnB atvaizdavimT (7 pav. a)), ypa! jei Bjimo 
bAsena, aprašyta kaip I, taip pat naudojama ir kitiems perjimams. 
BAsen5 su išlaikym5 panaudojimas Petri tinkluose turi didelD reikšmD sistemos 
patikimumo modeliavime [30]. Daug aiškiau gali bAti modeliuojamos keletas pagrindini5
realiai naudojam5 sistem5 savybi5 toki5 kaip: išlaikan!ios sistemos su krAvio paskirstymu, 
daugiafaziai paskirstymai, kaupiam5j5 dali5 netobuli pataisymai ir pan. STsajoje su jau 
egzistuojan!iomis Petri tinkl5 savybmis gaunamas labai galingas sistem5 patikimumo 
modeliavimo Brankis. 
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* *
* **
*
T0
Seka
O
I I
O
Sudtinis
T3
T1
T2
a) b)
7 pav. Nuoseklus perjimas B tris bAsenas: a) modeliavimas naudojant Sekos režimT b) atitinkamas 
modeliavimas naudojant sudtinB režimT [30] 
7 paveiksle pavaizduoti perjimai iš bAsenos I B bAsenT 0 atitinkamai „Sekos” ir 
„Sudtiniu” režimais. ]ia Ti – perjimai iš bAsen5. BAsenoje * reiškia išjim5 iš jos skai!i5.
2.5. BBsen? su išlaikymu taikymas 
 
Nordami paaiškinti šB taikymT pasirinkime du taisomus komponentus, kurie sujungti B
sekT. Kiekvieno komponento gedimas turi BtakT visos sistemos gedimui. Tai yra dažnai 
naudojamas bAdas modeliuojant tokias sistemas kaip RBD blok5 sTjungos ar klaid5 medis su 
dviem pagrindiniais Bvykiais susietais loginiu „ARBA” ryšiu [30]. Mažiau pastebima tai, kad 
prielaida, jog ši5 dviej5 komponent5 gedimas nesusijDs. Tikriausiai suprantama tai, kad 
Bvykus vieno komponento klaidai ir dl to išjus iš rikiuots sistemai, kito komponento 
klaidos galimyb turt5 pasikeisti (pavyzdžiui nustatoma lygi 0).  
Pirmiausiai tarkime, kad klaidos ir taisymo galimybs yra konstantos abiems 
komponentams. Ir mes galime modeliuoti tokiT sistemT Markovo grandini5 metodu (kur 
atitinkamai klaida ir taisymas yra _ ir µ). 8 paveikslo a) dalyje pavaizduotos dvi galimos 
bAsenos: 0 – kai abu komponentai yra veikiantys, ir I – kai viename iš komponent5 Bvyko 
klaida, o kitas tuo metu dirba tuš!ia eiga. Akivaizdu, kad perjimas iš 0 B I yra lygus 2_
(atsižvelgiant B vieno iš komponent5 gedimT), tuo tarpo perjimas iš I B 0 yra lygus µ. 
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8pav. Du nuosekliai sujungti komponentai: a) modeliavimas naudojant Markovo grandines b) 
modeliavimas naudojant stochastinius Petri tinklus [30] 
Stochastini5 Petri tinkl5 modeliavimas atvaizduotas 8 paveikslo b) dalyje. Kiekvienas 
iš dviej5 komponent5 gali bAti trijose pozicijose: Bjungtas, pasiruošDs ir išjungtas. Tuo pa!iu 
yra trys bAsenos atitinkan!ios šias pozicijas, ir du „perjimai” pažymintis kiekvienT iš 
komponent5. „Perjimo” buvimas duotoje pozicijoje reiškia komponento buvimT atitinkamoje 
bAsenoje. Duotame paveiksle abu „perjimai” yra pozicijoje „Bjungtas”. Tai reiškia kad abu 
komponentai yra veikiantys, taigi „gedimo” procesas gali bAti aktyvuotas. Šis procesas yra 
daugialypis. ]ia negalima Bžvelgti panašumo su Markovo grandine. Kuomet komponentas 
sugenda, kas lemia vieno iš dviej5 laikma!i5 išsijungimT, tuomet Bvykdomas atitinkamas 
„perjimas” ir komponentas pereina B bAsena „išjungtas”. Šis Bvykis turi dvi pasekmes: 
„taisymo” procesas aktyvuojamas ir gali bAti panaudotas, o taip pat nustatomas atitinkamas 
laikmatis (skaitliukas iki taisymo veiksmo). Antrasis komponentas iškart nustatomas B
„pasiruošusio” bAsenT. Jis išlieka šioje bAsenoje tol, kol sugedDs komponentas nepataisomas. 
Tuomet atitinkamai pereina B „Bjungto” bAsenT.
Šis pavyzdys parodo, kad Markovo grandini5 modeliavimo metodas yra 
kompaktiškesnis, ta!iau stochastini5 Petri tinkl5 modelis yra pritaikomas ne tik dviems bet ir 
pasirenkamam komponent5 skai!iui. Taigi komponent5 kiekiui padidjus modelis išliks 
nepakitDs. O atitinkamai Markovo grandini5 modelis išsipls.  
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2.5.1. Patikimumo, našumo skaiGiavimas 
 
Modeliuojant sistemos elgsenT stochastiniai Petri tinklai leidžia aprašyti daug 
skirting5 matavimo vienet5, kuriais galima matuoti sistemos patikimumo ir našumo savybes.  
Petri tinklo bAsen5 „perjim5” logins ar algebrins funkcijos leidžia specifikuoti 
išjimo rezultatus (pavyzdžiui, sugedusioje bAsenoje nra nei vieno „perjimo”). Aibje 
apibržiamas bAsen5, kuri5 išjimo rezultatai teigiami, poaibis S. Išjimas matuojamas taip: 
 
QS(t) = Tiktinumas {išjimo rezultatas teigiamas atitinkamu laiku t} [30] 
QS(t) = eqS(t)     (1) [30] 
!ia qS(t) – tiktinumas bAti s bAsenoje atitinkamu laiku t. Jeigu S yra operaciniu 
bAsen5 rinkinys, QS(t) pagal 1 formule yra paprastas patikimumo (ar pasiekiamumo) 
apibrežimas.  
Labai naudingas pavyzdys iškeliamas tada, kai norima skai!iuoti trumpalaikius 
tiktinumus, kuomet sTlyga yra tenkinanti pradžioje. Naudojant standartinius tikimybini5
proces5 analizs mechanizmus, bAsenos sS absorbuojamos, ir šis dydis Bvertinamas 
sustabdant procesT bAsenoje S.  
BBsenos per;jim? paskirstymas 
Tarkime, kad pi yra bendrin Petri tinklo bAsena. Kumuliacin pi bAsenos „perjim5”
skai!iaus atitinkamame laike t pasiskirstymo funkcija (Kdf) yra laiptin funkcija, kurios k-tojo 
žingsnio amplitud gaunama sumuojant visus aibs, atitinkamu laiku t turin!ios perjim5
skai!i5 k bAsenoje pi, tiktinumus. Tankis fi(k,t) yra lygus k-tojo žingsnio amplitudei. 
Tiktinas pi bAsenos „perjim5” skai!ius atitinkamu laiku t yra lygus: 
 
[ ] 

=
=
0
),()(
k
ii tkkftmE (2) [30] 
Pavyzdžiui, jei bAsenoje pi atvaizduoti identiški komponentai, laukiantys to paties 
resurso, tuomet tiktinas „perjim5” skai!ius yra lygus Kdf ir tiktinam komponent5 skai!iui 
eilje atitinkamu laiku. Kuomet bAsena pi reiškia sugedusB komponentT, tuomet šis dydis 
parodo Kdf ir tiktinT sugedusi5 komponent5 skai!i5 atitinkamu laiku. 
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9 pav. Sistema su gedimais ir atitaisymais [30] 
 
Sistemos su gedimais ir atitaisymais bAsenos ir procesai aprašomi sekan!iose 
lentelse. 
 
1 lentel 9 paveikslo bAsen5 reikšms
BAsena Aprašymas 
P1 Komponentas veikia nepriklausomai 
P2 Laukiama resurso 
P3 Resursas vykdomas 
P4 Resursas paleidžiamas 
P5 Resurso klaida 
P6 Komponentas sugedDs
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2 lentel 9 paveikslo proces5 reikšms
Procesas Aprašymas 
t1 Resurso prašymas 
t2 Resurso primimas 
t3 Resurso paleidimas 
t4 Komponento gedimas pradinje bAsenoje 
t5 Komponento gedimas belaukiant 
t6 Komponento gedimas naudojant resursT
t7 Resurso klaida vykdant 
t8 Resurso klaida paleidžiant 
t9 GrBžimas B pradinD bAsenT Bvykus resurso klaidai 
t10 Komponento taisymas 
t11 Resurso taisymas 
9 paveiksle pavaizduoti lygiagretAs komponentai naudojantys paskirstytus resursus. 
Daroma prielaida, kad šie komponentai yra identiški. Stochastiniais Petri tinklais 
sumodeliuota klaid5 ištaisymo operacija sistemoje. ]ia nagrinjami resurs5 klaidos ir 
komponent5 gedimai bei j5 ištaisymai. 
Sistemos našumo/patikimumo skai!iavimas atliekamas matuojant komponent5
atliekamT naudingT darbT laike t. Sistemos patikimumas (tuo pa!iu ir našumas) mažja dl
Bvairi5 priežas!i5: perpildymo vlinimo dl paskirstyt5 resurs5 naudojimo, duomen5
persiuntimo iš kiekvieno komponento naudojant konkret5 resursT, gedim5 ir taisym5 cikl5.
Šis patikimumo matas sutampa su tiktinu perjimu skai!iumi P1 bAsenoje, ir 
patikimumas gali bAti aprašytas Petri tinklais ir paskai!iuotas naudojantis 2 formule. 
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3. ELEKTRONINI PASLAUG TAIKOMJ UŽDAVINI
KOKYBS ANALIZ IR MODELIAVIMAS 
 
3.1. Kokyb;s parametr? formalizavimas 
 
Lankstumo, patikimumo, našumo ir kainos vertinimo kriterijai ir optimalaus varianto 
radimo bAdai. 
 
3.1.1. Patikimumo formalizavimas 
 
Naudojant Petri tinkl5 architektArT, šio parametro Bvertinimui taip pat naudojamos 
bAsenos ir j5 savybs. Dažniausiai patikimumT apskai!iuoti tiesiogiai yra labai sunku, todl
patikimumo skai!iavimams naudojamos klaid5 Bver!iai. Patikimumas yra atvirkš!iai 
proporcingas bAsenos klaidoms. Darbe Bvestas apibržimas klaidos tikimyb. Ji reiškia, kad 
bAsenoje Bvyks arba neBvyks klaida sistemos darbo režime. Reikia nustatyti kiekvienos 
sistemos bAsenos perjim5 klaid5 tikimybes. Klaidos tikimybs Bvertinimas taipogi yra labai 
problematiškas. Tik patyrDs analitikas (ekspertas) gali nustatyti bAsenos klaidos tikimybD, jT
Bvertinti, o tuo pa!iu ir paskai!iuoti visos sistemos ar atskiros tiriamos procedAros 
patikimumT.
Žinant bAsenos klaidos tikimybD kl, bAsenos patikimumas P gali bAti paskai!iuotas 
naudojant tokiT formulD:
kl
klP
+
	
=
1
1 ; (3) 
!ia klaidos tikimyb yra 0fklf1.
Klaidos tikimyb gali svyruoti nuo 0, jei bAsenoje klaid5 bAti negali, iki 1, jei 
bAsenoje tikrai Bvyks klaida. Žinoma dažniausiai bAsenos klaidos tikimybs Bvertis bus tarp 0 
ir 1, nes garantuoti 100 procent5, kad klaida neBvyks, yra labai sunku, o nusta!ius, kad 
bAsenoje klaida Bvyks tikrai, bAtina koreguoti sistemos architektArT ir atsisakyti toki5 sistemos 
bAsen5. Taigi, remiantis patyrusio analitiko pateiktais duomenimis apie bAsen5 klaid5
tikimybes, mes žinome – 0fklf1.
Jeigu klaidos tikimyb atitinkamoje bAsenoje bAt5 lygi 0, tuomet jos patikimumas 
bAt5 lygus 1, o tai reiškiT absoliut5 bAsenos patikimumT. Jeigu klaidos tikimyb atitinkamoje 
bAsenoje bAt5 lygi 1, tuomet jos patikimumas bAt5 lygus 0, o tai reiškia, kad bAsena yra 
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visiškai nepatikima. Ta!iau, jei sistemos analitikas nustat bAsenos klaidos tikimybD lygiT 0,5, 
tuomet sistemos patikimumas nra lygus 0,5, o atitinkamai 0,33. Taigi galima sakyti, kad 
esant didesnei klaidos galimybei bAsenoje proporcingai mažja tos bAsenos patikimumas. 
Patikimumo priklausomybs nuo klaidos galimybs grafikas patektas 10 paveiksle. 
0 0.2 0.4 0.6 0.8 1
0
0.5
1
P kl( )
kl
10 pav. Patikimumo priklausomyb nuo klaidos galimybs
Didjant sistemai, problem5 daugja; kai kurie dalykai, nesvarbAs mažoje sistemoje, 
staiga tampa aktualAs. Analizuojant visT sumodeliuotT elektroninD sistemT (arba didesnD jos 
dalB) skai!iuojama užduoties Bvykdymo tikimyb:

=
=
B
i
UiiU tPtPtP
1
);()()( (4) [10] 
!ia PUi – užduoties Bvykdymo tikimyb esant i-tajai bAsenai; Pi – i-tosios elektronins
sistemos bAsenos tikimyb; B – bAsen5 skai!ius. 
Jei sistemos bAsenos sujungtos nuosekliai, tuomet ryšys tarp galini5 bAsen5 bus
užtikrintas tuomet, jei veiks bAsenos bei jas jungiantys komponentai. 
Ryšio tarp galini5 bAsen5 tikimyb:
P1-n = P1*P2*…*Pn;; (5) [10] 
!ia P1, P2,…Pn – atitinkam5 sistemos bAsen5 negendamumo tikimybs, n – bAsen5
skai!ius. 
Jei bAsenos jungiamos lygiagre!iai, tuomet skai!iuojant patikimumT pirmiausiai reikia 
paskai!iuoti klaid5 galimybes lygiagretaus jungimo metodu. Šis metodas nusakomas taip: 
Jei dvi bAsenos sujungtos lygiagre!iai, tuomet bendroji dviej5 bAsen5 klaidos 
galimyb paskai!iuojama pagal šiT formulD:
21
2*1
kk
kkk
+
= ; (6) 
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Analizuojant patikimumT, kai sistemose naudojama kompiuterin Branga, reikia 
Bvertinti ne tik aparatAros, bet ir programins Brangos patikimumT. Programins Brangos 
patikimumT taip pat galima apibržti kaip gebjimT tam tikromis eksploatacijos sTlygomis 
atlikti numatytas funkcijas. Esminis programins Brangos patikimumo skirtumas tas, kad 
programos nesidvi, nelAžta, todl j5 veikimas priklauso tik nuo kokybs, kuriT lemia kArimo 
procesas. 11 paveiksle pavaizduoti gedim5 intensyvumo grafikai eksploatacijos metu: 
 
11 pav. Gedim5 intensyvumo grafikas: 1 – aparatAros eksploatacijos metu; 2 – program5 eksploatacijos 
metu [10] 
 
3.1.2. Lankstumo formalizavimas 
 
Naudojant Petri tinkl5 architektArT, šio parametro Bvertinimui naudojamos bAsenos ir 
j5 savybs. Pirmiausiai reikia Bvertinti kiek „išjim5” B kitas sistemos bAsenas turi tiriamoji 
bAsena. Tam tiesiog reikia suskai!iuoti ryšius, vedan!ius B sekan!ias bAsenas (kitaip tariant 
proces5 skai!ius). Turint omenyje tai, kad mes projektuojame informacinD sistema ir siekiama 
optimalaus sistemos varianto, vertinant pagrindinius kriterijus, mes galime numatyti keletT
sistemos architektAros variant5, o tuo pa!iu ir kiekvienos sistemos bAsenos, bei jos Bjim5 ir 
išjim5 skai!ius. Taigi mes galime numatyti kiek “išjim5” gali turti tiriamoji bAsena. Reikia 
atkreipti dmesB, kad bus vertinami visi pagrindiniai sistemos kriterijai, todl mums nra 
bAtina siekti kuo didesnio sistemos lankstumo, t.y. suprojektuoti kuo daugiau išjim5.
Pereikime prie konkre!i5 vertinim5 ir kiekybini5 skai!iavim5.
a. Pirmasis vertinimas. Tarkime, kad tiriamoji bAsena i turi maksimal5
skai!i5 „išjim5” (analizuojant visas suprojektuotas sistemos architektAras). Tuomet 
šiai bAsenai rašome BvertB atitinkanti „išjim5” skai!i5:
ni = iš.sk.;     (7) 
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Jei bAsena gali turti daugiau išjim5, nei turi šioje architektAroje, jai rašome 
BvertB „išjim5” skai!ius minus papildomai galim5 „išjim5” skai!ius:  
ni = iš.sk. – pap.iš.sk.;    (8) 
Papildomai galimi išjimai gaunami tuomet, kai projektuojant sistemos 
architektArT galima modeliuoti kelis sistemos variantus. Toks pavyzdys pateiktas 12 
paveiksle. ]ia pavaizduotas perjimas iš bAsenos A B bAsenT B. Pirmuoju atveju a) iš 
bAsenos A seka tik vienas „išjimas”. Tuo tarpu b) atveju iš bAsenos A seka du 
„išjimai”. Taigi yra galimyb pereiti iš vienos bAsenos B kitT keliais bAdais (tuos 
bAdus nustato sistem5 projektuotojai). Jeigu pasirinkta modeliuojama sistema, kurioje 
iš bAsenos A pereinama B bAsenT B taip kaip pavaizduota a) atveju, tuomet A bAsenos 
lankstumas paskai!iuojamas taip: 
nA = 1 – 1 = 0.
Jeigu pasirinkta modeliuojama sistema, kurioje iš bAsenos A pereinama B
bAsenT B taip kaip pavaizduota a) atveju, tuomet A bAsenos lankstumas 
paskai!iuojamas taip: 
nA = 2.
12 pav. Lankstumas. a) Perjimas iš A bAsenos B B vienu „išjimu”, b) Perjimas iš A bAsenos 
B B dviem „išjimais”. 
 
Taip turime Bvertinti kiekvienT sistemos bAsenT. Visos sistemos lankstumas 
gaunamas susumavus visus bAsen5 lankstumo Bver!ius (arba paskai!iavus vis5 Bver!i5
vidurkB, kai vis5 bAsen5 lankstumo Bver!i5 suma padalinama iš bAsen5 kiekio). 
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B
n
N
B
i
i
== 1 ; (9) 
]ia N – bendras sistemos lankstumas, ni – i-tosios bAsenos lankstumas, B – 
bAsen5 skai!ius. 
 
b. Antrasis vertinimas. Naudojamas procentinis skai!iavimas. Tiriamosios 
bAsenos lankstumas lygus n=100%, jei bAsena negali turti daugiau „išjim5”, arba 
esam5 „išjim5” skai!ius padalintas iš galim5 „išjim5” skai!iaus išreikštas 
procentais, jei sistema gali turti daugiau „išjim5” kitose projektuojamose 
architektArose (n= iš.sk/g.iš.sk * 100%).  
 
3.1.3. Našumo formalizavimas 
 
Skai!iavimai atliekami matuojant kiekvieno proceso ar proces5 grups atlikimo laikus 
t. Našumas yra atvirkš!iai proporcingas atlikimo laikams. Jis matuojamas atvirkš!iu proceso 
atlikimo laiku ir paskai!iuojamas 1/t. Šiuos laikus gali išmatuoti ar nustatyti tik patyrDs
sistem5 analitikas. Kiekvieno proceso atlikimo laikas turi bAti paskai!iuotas praktiškai. Tam 
gali bAti naudojamos sistem5 imitacijos arba realiai veikian!ios sistemos. ElementarAs
procesai gali bAti naudojami Bvairiose sistemos, todl j5 našumo Bver!iai gali bAti žinomi iš 
anks!iau atlikt5 modeliavim5 bei analizs. 
Visos sistemos (ar analizuojamos procedAros) atlikimo laikas paskai!iuojamas 
sudedant elementari5j5 proces5 atlikimo laikus.  

=
=
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i
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1
; (10) 
]ia T – bendras sistemos atlikimo laikas, ti – i-tojo proceso atlikimo laikas, R – 
proces5 skai!ius. 
Bendras sistemos našumas yra lygus 
T
1 .
3.1.4. Kainos formalizavimas 
 
Kainos Bvertinimui turime atsižvelgti B suprojektuotus sistemos procesus. Konkretus 
procesai gali turti savo kainT, kaip tarkim vartotojo autentifikavimo procesas, kai žinoma jog 
jis išmatuojamos konkre!iu kainos vienetu. Projektuojant informacinD sistemT privaloma 
paskai!iuoti kiekvieno proceso kainT. Jei procesai yra sudtiniai ir konkretaus proceso kainos 
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neBmanoma atskirai paskai!iuoti, galima nustatyti šios proces5 grups kainT, o ne kiekvienT
procesT atskirai. Tuo pa!i5 turi bAti paskai!iuota visos projektuojamos sistemos kaina. 
Pereikime prie konkre!i5 kainos vertinim5.
c. Pirmas vertinimas. Kaina gali bAti išreikšta sTlyginiais kainos vienetais 
s. Kadangi turi bAti Bvertinti visi sistemos procesai atskirai (arba atskiros proces5
grups), bendra projektuojamos sistemos kaina gaunama sudjus vis5 proces5 kainas. 

=
=
R
i
isS
1
; (11) 
]ia S – sistemos kaina, si – i-tojo proceso kaina, R – proces5 skai!ius. 
 
Šiuo atveju paskai!iavus vieno modeliuojamo sistemos varianto kainT jT
reikt5 lyginti su kit5 sistem5 variant5 kainomis. Taip atrenkamas geriausias kainos 
variantas. 
d. Antrasis vertinimas. Kaina gali bAti išreikšta konkre!ia valiuta, ta!iau 
vertinimo principas išlieka kaip ir pirmuoju atveju, t.y. turi bAti skai!iuojamos atskir5
proces5 kainos. 
 
Kveskime naujT sistemos analizs matavimT – integruotTjB kokybs parametrT
IKP. Šiame parametre apjungiami visi aukš!iau aprašyti kokybs parametrai. Tai tarsi 
bendras sistemos kokybs parametras. 
Jis gali bAti skai!iuojamas pagal sekan!iT formule: 
S
T
NP
IKP
1**
= (12) 
Analizuodami kuriamT sistemT šis IKP turi bAti paskai!iuotas visiems galimiems 
sistemoms modeliams. IKP naudojami patikimumas, lankstumas, našumas ir kaina B formulD
Btraukiami skirtingais svoriais: patikimumo reikšm yra tarp 0 ir1, lankstumas matuojamais 
sveikaisiais skai!iais, našumas arba atlikimo laikai tiesiogiai priklauso nuo sistemos dydžio ir 
joje esan!i5 proces5 atlikimo laik5, kaina taip pat priklauso nuo sistemoje realizuot5 proces5
kainos. Toliau IKP naudojamas tik modeli5 palyginimui, kadangi tiesiogin jo reikšm
praktins naudos neduoda. Tik palyginD atskir5 modeli5 IKP galime daryti išvadas, kurie 
modeliai yra tinkamesni. 
3.2. Elektronin;s paslaugos modeliavimas Petri tinklu. Modelis Nr.1 
 
Pateikiami du atskiros elektronini5 paslaug5 sistemos procedAros modeliai. Abiejuose 
modeliuose nagrinjamas elektroninio dokumento, kurB turi nutolDs sistemos vartotojas, 
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siuntimas sistemai ir jo patikrinimas. 13 paveiksle pavaizduotas papras!iausiais paslaugos 
modelis – pavadintas Nr.1, kuriame atliekami elementarAs dokumento pildymo, siuntimo ir 
tikrinimo veiksmai. Vartotojas pirmiausiai turi užpildyti siun!iamT dokumentT, išsaugoti jB ir 
tik tuomet si5sti nutolusiai sistemai. Sistemoje atliekama patikrinimo procedAra. Jei 
dokumentas netinkamas, jis siun!iamas atgal vartotojui ir prašoma jB pakoreguoti. Jei 
dokumentas tinkamas, jis Brašomas B dokument5 archyvT, o vartotojui siun!iamas pranešimas, 
jog dokumentas priimtas. 14 paveiksle pavaizduotas tas pats sistemos paslaugos modelis, 
ta!iau bAsenos ir procesai pavadinti nuosekliais trumpinimais, kurie bus naudojami 
tolesniuose skai!iavimuose. 
 
13 pav. Dokumento siuntimas elektronini5 paslaug5 sistemai Nr.1 
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14 pav. Dokumento siuntimas elektronini5 paslaug5 sistemai Nr.1. Atvaizdavimas bAsenomis ir 
procesais 
 
Išanalizavus 14 paveikslT pateikiamos jame pavaizduotos paslaugos bAsen5 ir proces5
patikimumo, lankstumo, našumo ir kainos Bver!i5 lentels. 
 
3 lentel Modelio Nr.1 BAsen5 patikimumas ir lankstumas 
BAsena Klaidos galimyb
kl 
Patikimumas  
pagal 3 formulD
Lankstumas 
n
B1 kl1 P1 n1 
B2 kl2 P2 n2 
B3 kl3 P3 n3 
B4 kl4 P4 n4 
B5 kl5 P5 n5 
B6 kl6 P6 n6 
B7 kl7 P7 n7 
B8 kl8 P8 n8 
B9 kl9 P9 n9 
B10 kl10 P10 n10 
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3.2.1. Modelio Nr.1 kokyb;s parametr? skaiGiavimai 
 
Akivaizdu tai, kad bendras sistemos patikimumas bus ne didesnis už bet kurios iš 
bAsen5 patikimumT. Tai yra todl, kad esant nuosekliam ryšiui tarp dviej5 bAsen5, j5 bendras 
patikimumas gaunamas sudauginant atskirus t5 bAsen5 patikimumo Bver!ius. O konkre!ios 
bAsenos patikimumas negali bAti didesnis už vienetT.
Pirmojo modelio bendras patikimumas bAt5 skai!iuojamas naudojant 5 formulD taip: 
 
PNr.1 = P1*P2*...*Pn = P1*P2*P3*P4*P5*P6*P7*P8*P9*P10; (13) 
 
Ta!iau šiuo atveju mes negalime visiškai pasikliauti šiuo skai!iavimu, kadangi 
pastebimas lygiagretaus bAsen5 jungimo bAdas. Taigi !ia reikt5 pirmiausiai paskai!iuoti 
bendrT lygiagre!iai sujungt5 bAsen5 klaidos galimybD ir tik tuomet paskai!iuoti bendrT
patikimumT tose bAsenose. 
Taigi pirmiausiai paskai!iuojama bendroji lygiagre!i5 B9 ir B10 bAsen5 klaidos 
galimyb (naudojama 6 formul): 
109
109
10,9
*
klkl
klkl
kl
+
= ; (14) 
Tuomet turi bAti paskai!iuota bendroji lygiagre!i5 B7 ir B8 bAsen5 klaidos galimyb
(6): 
10,987
10,987
8,7
)(*
klklkl
klklkl
kl
++
+
= ; (15) 
Taigi bAsen5 B7, B8, B9 ir B10, kurios sujungtos lygiagre!iai, patikimumas 
paskai!iuojamas pagal 3 formulD taip: 
8,7
8,7
10,9,8,7 1
1
kl
kl
P
+
	
= ; (16) 
Tuomet pirmojo modelio bendras patikimumas, remiantis 5 formule, paskai!iuojamas 
taip: 
PNr.1 = P1*P2*...*Pn = P1*P2*P3*P4*P5*P6*P7,8,9,10; (17) 
 
Pirmojo modelio bendras lankstumas skai!iuojamas remiantis vidutiniu lankstumu (9): 
10
n10n9n8n7n6n5n4n3n2n1N 1Nr.1
+++++++++
==

=
B
n
B
i
i
; (18) 
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4 lentel Modelio Nr.1 Proces5 našumas ir kaina 
Procesas Našumas 
t
Kaina 
s
R1 t1 s1 
R2 t2 s2 
R3 t3 s3 
R4 t4 s4 
R5 t5 s5 
R6 t6 s6 
R7 t7 s7 
R8 t8 s8 
R9 t9 s9 
R10 t10 s10 
Pirmojo modelio bendras našumas skai!iuojamas naudojant 10 formulD taip: 
 
TNr.1 
=
=
R
i
it
1
= t1+t2+t3+t4+t5+t6+t7+t8+t9+t10;  (19) 
 
Bendra kaina paskai!iuojama naudojant 11 formulD sekan!iai: 
 
SNr.1 
=
=
R
i
is
1
= s1+s2+s3+s4+s5+s6+s7+s8+s9+s10;  (20) 
Paskai!iuojame pirmojo modelio IKP (12): 
IKPNr.1 = 
Nr.1
Nr.1
Nr.1Nr.1 T
1*N*
S
P
; (21) 
 
3.3. Elektronin;s paslaugos modeliavimas Petri tinklu. Modelis Nr.2 
 
15 paveiksle pavaizduotas sudtingesnis elektronins paslaugos modelis – pavadintas 
Nr.2, kuriame atliekami elementarAs dokumento pildymo, siuntimo ir tikrinimo veiksmai. 
Taip pat šiame modelyje reikalaujama vartotojo registracija, t.y. darbo pradžioje vartotojas 
turi prisijungti prie sistemos (nuotoliniu bAdu tai dažniausiai daroma Bvedant vartotojo vardT
ir slaptažodB). Sekan!iame žingsnyje vartotojas pateikia nutolusiai sistemai dokumento 
prašymT ir jB gauna. Ši dokumentT jis turi užpildyti, išsaugoti jB ir tik tuomet si5sti nutolusiai 
sistemai. ]ia pirmiausiai formuojamas ir kartu su dokumentu siun!iamas vartotojo 
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elektroninis parašas, užtikrinantis dokumento priklausomumT konkre!iam vartotojui. 
Sistemoje iškvie!iama dokumento tikrinimo procedAra, kuri tikrina atsi5stT elektroninB
dokumentT. Jei dokumentas netinkamas, jis siun!iamas atgal vartotojui ir prašoma jB
pakoreguoti. Jei dokumentas tinkamas, jis Brašomas B dokument5 archyvT, o vartotojui 
siun!iamas pranešimas, jog dokumentas priimtas. 16 paveiksle pavaizduotas tas pats sistemos 
paslaugos modelis, ta!iau bAsenos ir procesai pavadinti nuosekliais trumpinimais, kurie bus 
naudojami tolesniuose skai!iavimuose. 
 
15 pav. Dokumento siuntimas elektronini5 paslaug5 sistemai Nr.2 
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B6
B9
B16
B17
B12
B7 B10
B18
B15
B5
R6
R7
R9
R10
R13
R20
R21
R18
R19
B8
R8
R11
B11 B13
B14
R16 R15
R12 R14
R17
B4
B2
B3
B1
R1
R4
R3
R2
R5
16 pav. Dokumento siuntimas elektronini5 paslaug5 sistemai Nr.2. Atvaizdavimas bAsenomis ir procesais 
 
Išanalizavus 16 paveikslT pateikiamos jame pavaizduotos paslaugos bAsen5 ir proces5
patikimumo, lankstumo, našumo ir kainos Bver!i5 lentels. 
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5 lentel Modelio Nr.2 BAsen5 patikimumas ir lankstumas 
BAsena Klaidos galimyb
kl 
Patikimumas 
pagal 3 formulD
Lankstumas 
n
B1 kl1 P1 n1 
B2 kl2 P2 n2 
B3 kl3 P3 n3 
B4 kl4 P4 n4 
B5 kl5 P5 n5 
B6 kl6 P6 n6 
B7 kl7 P7 n7 
B8 kl8 P8 n8 
B9 kl9 P9 n9 
B10 kl10 P10 n10 
B11 kl11 P1 n11 
B12 kl12 P12 n12 
B13 kl13 P13 n13 
B14 kl14 P14 n14 
B15 kl15 P15 n15 
B16 kl16 P16 n16 
B17 kl17 P17 n17 
B18 kl18 P18 n18 
3.3.1. Modelio Nr.2 kokyb;s parametr? skaiGiavimai 
 
Antrojo modelio bendras patikimumas bAt5 skai!iuojamas taip: 
 
PNr.2 = P1*P2*...*Pn =    (22) 
= P1*P2*P3*P4*P5*P6*P7*P8*P9*P10*P11*P12*P13*P14*P15*P16*P17*P18; 
 
Ta!iau, kaip ir pirmojo modelio atveju, !ia pastebimas lygiagretus bAsen5 jungimas. 
Taigi !ia pagal 6 formulD turi bAti paskai!iuoti sekantys elementai: 
 
32
32
3,2
*
klkl
klkl
kl
+
= ; (23) 
89
89
9,8
*
klkl
klkl
kl
+
= ; (24) 
131211
131211
13,12,11
)(*
klklkl
klklklkl
++
+
= ; (25) 
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1716
1716
17,16
*
klkl
klkl
kl
+
= ; (26) 
17,161514
17,161514
15,14
)(*
klklkl
klklkl
kl
++
+
= ; (27) 
Tuomet, naudojant 3 formulD, gauname: 
 
3,2
3,2
3,2 1
1
kl
kl
P
+
	
= ; (28) 
9,8
9,8
9,8 1
1
kl
kl
P
+
	
= ; (29) 
13,12,11
13,12,11
13,12,11 1
1
kl
kl
P
+
	
= ; (30) 
15,14
15,14
15,14 1
1
kl
kl
P
+
	
= ; (31) 
 
Taigi pirmojo modelio bendras patikimumas paskai!iuojamas taip (5): 
 
PNr.2 = P1*P2*...*Pn = P1*P2,3*P4*P5*P6*P7*P8,9*P10*P11,12,13*P14,15*P18;    (32) 
 
Antrojo modelio bendras lankstumas skai!iuojamas sekan!iai (9): 
 
N 1Nr.1 ==

=
B
n
B
i
i
(33) 
B
n18n17n16n15n14n13n12n11n10n9n8n7n6n5n4n3n2n1 +++++++++++++++++
=
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6 lentel Modelio Nr.2 Proces5 našumas ir kaina 
Pro
cesas 
Našumas 
t
Kaina 
s
R1 t1 s1 
R2 t2 s2 
R3 t3 s3 
R4 t4 s4 
R5 t5 s5 
R6 t6 s6 
R7 t7 s7 
R8 t8 s8 
R9 t9 s9 
R10 t10 s10 
R11 t11 s11 
R12 t12 s12 
R13 t13 s13 
R14 t14 s14 
R15 t15 s15 
R16 t16 s16 
R17 t17 s17 
R18 t18 s18 
R19 t19 s19 
R20 t20 s20 
R21 t21 s21 
Antrojo modelio bendras našumas skai!iuojamas taip (10): 
TNr.2 ==
=
R
i
it
1
(34) 
= t1+t2+t3+t4+t5+t6+t7+t8+t9+t10+t11+t12+t13+t14+t15+t16+t17+t18+t19+t20+t21; 
 
Antrojo modelio bendra kaina paskai!iuojama sekan!iai (11): 
SNr.2 
=
=
R
i
is
1
= (35) 
= s1+s2+s3+s4+s5+s6+s7+s8+s9+s10+s11+s12+s13+s14+s15+s16+s17+s18+s19+s20+s21; 
 
Paskai!iuojame antrojo modelio IKP (12): 
IKPNr.2 = 
Nr.2
Nr.2
Nr.2Nr.2 T
1*N*
S
P
; (36) 
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3.4. Praktiniai modeli? Nr.1 ir Nr.2 skaiGiavimai 
 
Atliksime bandomTjB IKP skai!iavimT pasirinkD atsitiktinius bAsen5 ir proces5
kokybini5 parametr5 Bver!ius. Vertinant realius sistem5 modelius šie kokybini5 parametr5
Bver!iai turi bAti tiksliai apibržti ir paskai!iuoti. 
Tarkime, kad kiekvienos bAsenos klaidos galimyb tiek Nr.1, tiek Nr.2 modeliuose yra 
vienoda ir lygi 0,5 – t.y. klaida vienodai tiktinai gali Bvykti arba ne. Tuomet bAsenos 
patikimumas pagal 3 formulD yra lygus 0,67. 
Modelio bAsen5 lankstumas Bvertinamas atlikus Petri tinklo analizD taip, kaip aprašyta 
3.1.2. skyrelyje. Taigi atlikus abiej5 modeli5 Petri tinklo analizD gauname rezultatus, kurie 
pateikti 7 lentelje. 
 
7 lentel Modeli5 Nr.1 ir Nr.2 bAsen5 lankstumai 
Nr.2 modelis Nr.1 modelis 
BAsena Lankstumas Atitinkanti
BAsena 
Lankstumas
B1 2 - - 
B2 1 - - 
B3 1 - - 
B4 1 - - 
B5 1 B1 1 
B6 1 B2 1 
B7 2 B3 0 
B8 1 B4 1 
B9 1 - - 
B10 2 B5 0 
B11 1 - - 
B12 2 B6 2 
B13 1 - - 
B14 1 - - 
B15 2 B8 2 
B16 0 B9 0 
B17 0 B10 0 
B18 1 B7 1 
Skai!iuojant modeli5 našumT laiko vertinimui nenaudosime joki5 matavimo vienet5.
Tarkime, kad kiekvieno proceso atlikimo laikai yra vienetiniai, t.y. lygAs 1. 
Modelio kainos skai!iavime taip pat laikoms prielaidos, jog kiekvieno proceso kaina 
yra vienetin, t.y. lygi 1. 
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3.5. Modeli? Nr.1 ir Nr.2 palyginimas 
 
Atlikus skai!iavimus naudojant  5, 9, 10, 11, 12 formules, gauti tokie rezultatai: 
PNr.1 = 0,0487; 
PNr.2 = 0,0059; 
Modeli Nr.1 ir Nr.2 Patikimumas
0,0487
0,0059
0
0,01
0,02
0,03
0,04
0,05
0,06
1 2
modeliai
pa
tik
im
um
as
17 pav. Modeli5 Nr.1 ir Nr.2 patikimumas 
NNr.1 = 0,75; 
NNr.2 = 1,17; 
Modeli Nr.1 ir Nr.2 Lankstumas
0,75
1,17
0
0,2
0,4
0,6
0,8
1
1,2
1,4
1 2
modeliai
la
nk
st
um
as
18 pav. Modeli5 Nr.1 ir Nr.2 lankstumas 
TNr.1 = 10; 
TNr.2 = 18; 
SNr.1 = 10; 
SNr.2 = 18; 
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10
18
0
5
10
15
20
1 2
modeliai
19 pav. Modeli5 Nr.1 ir Nr.2 kainos ir proces5 atlikimo laik5 reikšms
Pateikiami gauti abiej5 modeli5 IKP rezultatai: 
 
IKPNr.1 = 0,00036525
10*10
75,0*0487,0
= ;
IKPNr.2 = 560,00002130
18*18
17,1*0059,0
= ;
Modeli Nr.1 ir Nr.2 IKP
0
0,0001
0,0002
0,0003
0,0004
1 2
modeliai
IK
P
re
ik
šm

20 pav. Modeli5 Nr.1 ir Nr.2 IKP 
 
Analizuojant 20 paveiksle pateiktT grafikT pastebta, jog pirmojo modelio IKP yra 
žymiai didesnis už antrojo. Iš 17 paveikslo matyti, kad modeli5 paskai!iuotas patikimumas 
taip pat yra  žymei didesnis pirmajame modelyje. Kaina ir našumas yra didesni antrajame 
modelyje (žiArti 19 paveikslT).  
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3.6. Kokyb;s parametru gerinimas ir IKP didinimas 
 
Galima pastebti, kad sistemos kainT sumažinti galima tik mažinant proces5 skai!i5. Ji 
tiesiogiai priklauso nuo kiekvieno iš sistemoje realizuot5 proces5 kainos. Taip pat yra ir su 
sistemos našumu. Jis tiesiogiai priklauso nuo sistemoje realizuot5 proces5 našumo. Kuriant 
sistemT turi bAti apibržti reikalavimai bAsimiems procesams. Jei proceso galima atsisakyti, 
tuomet sistemoje gali bAti pasiektas didesnis našumas ir mažesn kaina. 
Tuo tarpu sistemos lankstumas pasiektas kurkas didesnis antrajame modelyje. Tai yra 
todl, kad antrasis modelis yra kur kas didesnis ir jame numatytos Bvairios sistemos veikimo 
galimybs esant atitinkamoms bAsenoms. 
Taigi norint pasiekti didesnB IKP reikia didinti sistemos patikimumT lankstumT ir 
našumT (mažinti proces5 atlikimo laikus), bei mažinti sistemos kainT.
Sistemos našumas ir kaina tiesiogiai priklauso nuo realizuot5 proces5, o jie savo 
ruožtu bAna privalomi arba ne, priklausomai nuo keliam5 reikalavim5 bAsimai sistemai. Taigi 
siekiant geresni5 ši5 kokybs parametr5 IKP ženkliai padidinti negalima.  
Tuo tarpu siekiant geresni5 patikimumo ir lankstumo galima ženkliai padidinti IKP. 
Lankstumas tiesiogiai priklauso nuo kuriamos sistemos architektAros, o patikimumas gali bAti 
pasiektas mažinant konkre!i5 bAsen5 klaid5 galimybes. 
Norint pasiekti maksimal5 patikimumT atitinkamoje bAsenoje, reikia numatyti ir 
realizuoti visas Bmanomas situacijas, kurios gali Bvykti sistemos darbo režime. Patikimumo 
didinimui galima pasinaudoti 2.5.1. skyrelyje aprašytu metodu. 
Realizuojamas maksimalus patikimumas. Išskiriama 15 paveiksle pavaizduoto Nr.2 
modelio vartotojo prisijungimui prie sistemos procedAra. Atliekama detali procedAros bAsen5
galim5 situacij5 analiz. Pateikiami du šios procedAros modeliai. A modelyje atliktas pats 
papras!iausias vartotojo prisijungimas. B modelyje atliktas patikimas vartotojo prisijungimas. 
 
21 pav. Vartotojo prisijungimas prie sistemos. Modelis A 
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22 pav. Patikima vartotojo prisijungimo prie sistemos procedAra. Modelis B 
Taigi atlikus veiksmus, kurie pavaizduoti 22 paveiksle, gaunamas patikimos vartotojo 
prisijungimo procedAros Petri tinklo modelis. Šiuo atveju kiekvienoje bAsenoje yra apibržtos 
visos galim5 procedAros klaid5 situacijos, todl bAsen5 patikimumas yra maksimalus, t.y. 
lygus 1. 
Paskai!iavus 21 ir 22 paveiksluose pavaizduot5 A ir B modeli5 procedAr5 kokybinius 
parametrus, naudojant 5, 9, 10, 11, 12 formules, gauti tokie rezultatai: 
 
PB = 1; NB = 2;
PA = 0,625; NA = 0,67;
TB = 6; SB = 6;
TA = 3; SA = 3; 
 
IKPB = 0,1676*6
2*1
= ;
IKPA = 0,0693*3
67,0*625,0
= ;
DetalAs ši5 kokybini5 parametr5 skai!iavimai pateikti 2 priede. 
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Akivaizdu, jog B modelio tiek patikimumas, kuris yra maksimalus, tiek lankstumas 
yra žymiai geresni nei A modelio. Todl, esant nedideliam kainos ir našumo skirtumui, IKP 
taip pat pasiektas kur kas didesnis. Tai atvaizduota 23 paveiksle. 
 
A ir B modeli IKP
0,167
0,069
0
0,05
0,1
0,15
0,2
A B
modeliai
IK
P
re
ik
šm

23 pav. Modeli5 A ir B IKP 
Reziumuojant galima daryti išvadT, jog IKP didžiausiT BtakT turi patikimumas bei 
lankstumas, o kainos ir našumo parametrai yra mažiau reikšmingi. Tai yra todl, kad turint 
kuriamos sistemos reikalavimus, yra bAtina realizuoti tam tikrus procesus, kuri5 atlikimo 
laikai ir kaina tiesiogiai priklauso nuo pa!i5 proces5, tuo tarpu sistemos projektuotojas gali 
numatyti bAsimT sistemos struktArT ir jT koreguoti. Teising5 korekcij5 dka galima padidinti 
bAsen5 patikimumT ir lankstumT.
Siekiant kuo didesnio sistemos patikimumo, turi bAti Bvertintos visos galimos klaidos 
sistemos bAsenose ir t5 klaid5 sprendimo bAdai. 
Pasiekus didesnB patikimumT pastebimai padidja ir sistemos lankstumas. Tai Bvyksta 
todl, kad konkre!ioje bAsenoje numatomi BvairAs klaid5 sprendimo procesai ir perjimai. 
Kuo didesnis bAsenos išjim5 skai!ius, tuo didesnis bAsenos lankstumas. 
Kainos ir našumo kokybs parametrai tiesiogiai priklauso nuo sistemoje realizuojam5
proces5. Šie procesai turi bAti specifikuodami prieš kuriant sistemT. Turi bAti aprašyti 
procesai, kurie yra privalomi, o kuri5 gali ir nebAti. Kiekvienas procesas turi savo kainT ir 
našumo BvertB, kurie gali bAti paskai!iuojami praktiškai arba analizs metu. Bendra sistemos 
kaina susideda iš vis5 proces5. Bendras našumas taip pat paskai!iuojamas iš vis5 proces5
našumo Bver!i5.
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IŠVADOS 
 
1. Informacins saugos problema yra viena iš pagrindini5 atvir5j5 sistem5 teorijos 
ir praktikos problem5. Taigi informacijos saugumas yra svarbus uždavinys bet kuriai Bmonei, 
organizacijai ar paprastai sistemai. 
2. Atlikta fizini5 ir tinklini5 grsmi5 elektronini5 paslaug5 sistemai, patikim5
vartotoj5 tapatybs atpažinimo ir patikimo informacijos perdavimo užtikrinimo bAd5 analiz.
3. Vieš5j5 elektronini5 paslaug5 teikimas pastaruoju metu yra viena iš svarbiausi5,
o neretai ir pati svarbiausia daugelio pasaulio valstybi5 vyriausybi5 strategijos dalis. Daugelio 
šali5 vyriausybs Bžvelgia didelD naudT pereinant nuo vieš5j5 paslaug5 teikimo Bprastais 
bAdais prie vieš5j5 paslaug5 teikimo elektroninmis formomis. 
4. Informacijos technologij5 panaudojimo galimybs viešojo administravimo 
sektoriaus darbo modernizavimui yra labai pla!ios. Vis didjantis informacijos technologij5
naudojimas, ypa! galimyb naudotis internetu, iš esms kei!ia valdžios veiklos galimybes. 
Kuriamos Elektronins Valdžios sistemos. 
5. Pateikti elektronins valdžios paslaug5 teikimo techniniai sprendimai. 
Išanalizuotas elektroninio dokumento autentiškumo užtikrinimas ir virtualaus privataus tinklo 
panaudojimas saugumui užtikrinti elektronins valdžios sistemoje. 
6. Išanalizuoti taikom5j5 uždavini5 kokybs parametr5 modeliavimo, skai!iavimo 
ir vertinimo ypatumai. 
7. Lankstumas, patikimumas, našumas ir kaina turi bAti nuolat analizuojami 
modeliuojant bAsimT el. paslaug5 sistemT.
8. Sistemos patikimumas pasirinktas kaip pagrindinis taikom5j5 uždavini5
kokybs parametras. Atlikta jo modeliavimo analiz, stochastini5 Petri tinkl5 panaudojimas 
patikimumui modeliuoti bei patikimumo ir našumo skai!iavim5 analiz.
9. Sukurtas pagrindini5 taikom5j5 uždavini5 kokybs parametr5 formalizavimas. 
Pasirinkti patikimumo, lankstumo, našumo ir kainos skai!iavim5 mechanizmai. Apibržtas 
integruotasis kokybs parametras, naudojamas modeli5 palyginimui apjungiant visus 
naudojamus kokybs parametrus. 
10. Pateikti du elektronins paslaugos modeliai. Atlikti ši5 modeli5 kokybs
parametr5 skai!iavimai ir palyginimai.  
11. Pasirinktas taikom5j5 uždavini5 kokybs parametr5 gerinimo ir integruotojo 
kokybs parametro didinimo bAdas. Šis bAdas skmingai padjo pagerinti atitinkamus 
parametrus. 
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1 Priedas. 
 
Informacini? technologij? taikymo reikalavimai 
 
1. El. dokumentams rengti rekomenduojama naudoti MS Office paketo (ne 
žemesnD kaip MS Office 97 versijT) ar atvirojo kodo (pavyzdžiui, Open Office) program5
priemones. Rekomenduojami el. dokument5 formatai, kuriuos atpažBsta bent viena iš mint5
program5 taip pat PDF, JPG ir kitus pla!iausiai paplitusius formatus, kuriuos gals atpažinti 
main5 dalyvis.  
2. Rekomenduojama naudoti elektroninio parašo algoritmT DSA-SHA1. DSA – 
Digital Signature Algorithm – algoritmas, naudojamas skaitmeniniam parašui suformuoti, o 
SHA1 - Secure Hash Algorithm 1 – algoritmas, naudojamas pranešimo santrumpai 
suformuoti. Pagal XML-Signature Syntax and Processing specifikacijT programin Branga, 
realizuojanti šiT specifikacijT, turi bAtinai realizuoti DSA-SHA1 algoritmT.
3. Siuntinio formavimo kalba XML. Siuntinio elektroninis parašas – XML 
skaitmeninis parašas, kuris apibržtas W3C XML-Signature Syntax and Processing 
specifikacijoje. 
4. Fail5 vardams negalima naudoti simboli5 iš aibs - {/,\,:,*,?,”,<,>,|} 
5. Pagal XML Schema 1.0 specifikacijT dvejetains informacijos kodavimui 
naudotinas base64Binary kodavimo bAdas. 
6. Talpinant el. dokumentT B siuntinB bAtinai reikia nurodyti, ar jo formatas tekstinis 
ar dvejetainis. Jei el. dokumento formatas tekstinis, turi bAti nurodoma kodavimo lentel.
7. Senesni5 si5st5 bei gaut5 siuntini5 archyvams rekomenduojama naudoti 
elektronines laikmenas, B kurias informacija tik Brašoma, bet negali bAti kei!iama ar šalinama, 
pavyzdžiui, kompaktinis diskas (CD-R). 
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2 Priedas. 
 
A ir B modeli? skaiGiavimai  
 
Atliekami 21 ir 22 paveiksluose pavaizduot5 A ir B modeli5 procedAr5 kokybini5
parametr5 skai!iavimai, naudojant 5, 9, 10, 11, 12 formules, gauti tokie rezultatai: 
 
Tarkime, kad A modelio kiekvienos iš trij5 bAsen5 klaidos tikimyb lygi 0,33, tuomet 
kiekvienos bAsenos patikimumas bus lygus 0,5 pagal 6 formulD. Bendras procedAros 
patikimumas lygus: 
PA = P1*P2*P3 = 0,5*0,5*0,5 = 0,625 
Tuo tarpu B modelyjD realizuotas visiškas patikimumas, todl PA = 1.
Skai!iuojant lankstuma buvo atlikta 21 ir 22 paveiksl5 analiz ir palyginimas. 
Pateikiama išanalizuot5 bAsen5 ir j5 lankstum5 Bver!iai.  
 
B modelis A modelis 
BAsena Lankstumas Atitinkanti
BAsena 
Lankstumas
B1 2 B1 2 
B2 3 -  
B3 3 -  
B4 1 B2 -1 
B5 2 -  
B6 1 B3 1 
B modelio bendras lankstumas skai!iuojamas sekan!iai (9): 
N 1B ==

=
B
n
B
i
i
(2+3+3+1+2+1)/6 = 2   
B modelio bendras lankstumas skai!iuojamas sekan!iai (9): 
N 1A ==

=
B
n
B
i
i
(2-1+1)/3 = 0,67 
Tarkime, kad tiek modelyjD A, tiek ir B proces5 atlikimo laikai yra vienetinei, ir 
proces5 kainos taip pat vienetins. Tuomet: 
TB ==
=
R
i
it
1
t1+t2+t3+t4+t5+t6 = 6; 
72
TA ==
=
R
i
it
1
t1+t2+t3 = 6; 
SB 
=
=
R
i
is
1
= s1+s2+s3+s4+s5+s6 = 6; 
SA 
=
=
R
i
is
1
= s1+s2+s3 = 3; 
 
IKP = 
S
P
T
1*N*
;
Atlikti elementarAs skai!iavimai ir gautas rezultatas: 
 
IKPB = 0,1676*6
2*1
= ;
IKPA = 0,0693*3
67,0*625,0
= ;
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3 Priedas. 
 
Virtualusis privatus tinklas 
 
Šiuolaikiniame versle keliami aukšti reikalavimai vis5 informacijos ištekli5 apsaugos 
sistemoms: 
• Biur5 sujungimas B saug5 tinklT;
• Saugi tolim5j5 ir mobili5j5 vartotoj5 prieiga; 
• Apsaugos priemoni5 centralizuoto valdymo sistema; 
• Pašto sistemos apsauga; 
• Taikom5j5 išskirstyt5 sistem5 apsauga; 
• Elektroninei komercijai skirtas sprendimas „B2B”; 
• Prekybos kompanijai skirtas sprendimas; 
• Informacini5 paslaug5 tiekjams skirtas sprendimas; 
• Finansini5 organizacij5 informacini5 ištekli5 apsaugai skirtas sprendimas; 
 
Didelis apsaugini5 programini5 sprendim5 mobilumas ir išple!iamumas, pritaikant 
Bvairioms sisteminms-techninms sistemoms, Bdiegimo, konfigAravimo ir eksploatavimo 
paprastumas, galimyb jas valdyti derinant su centralizuota apsaugos strategija – tai svarbAs
stambi5 korporacij5, taip pat vidutiniojo ir smulkaus verslo Bmoni5 keliami reikalavimai. 
Kmoni5 tinkle esan!i5 informacijos ištekli5 apsaugos ir atviraisiais tinklais 
perduodamos informacijos apsaugos sprendimai gali bAti realizuoti panaudojant sertifikuotus 
VPN produktus, kuriuose naudojama technologija FireWall – saugiai sTveikai su išorine 
aplinka elektronines leksemas (e-token) – tinklo vartotoj5 tapatybei patvirtinti. 
Nedidelms Bmonms, naudojan!ioms iki dešimties tinklo punkt5, tinka VPN 
produktai su patogia grafine sTsaja, kuriuos galima konfigAruoti vietoje, nenaudojant 
centralizuoto valdymo. 
Stambioms Bmonms geriau tikt5 sistemos su operatyviai tinklo punktus valdan!iu 
valdymo centru, kuris leidžia sudaryti daugiasluoksnD vartotoj5 pažymjim5 (sertifikat5)
struktArT.
Kompanijai augant, VPN technologija leidžia nesudtingai didinti pajgumT ir pereiti 
prie centralizuoto valdymo. 
„Virtualusis privatus tinklas“ 
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Nagrinjami Bvairioms paskirtims naudojami tipiniai sprendimai, kurie daugiausia 
priklauso nuo: verslo proces5 topologijos (ne tik nuo tinkl5 topologijos); verslo proces5
specifikos su lanks!iai taikoma apsaugos strategija. 
SiAlomiems sprendimams galima naudoti gamT išple!iam5j5 produkt5, turin!i5 šias 
galimybes:  
• informacijos apsauga, nepriklausanti nuo jos perdavimo bAd5 ir aplinkos 
(palydovins, optins, telefono, radiorelins linijos);  
• bet koki5 taikom5j5 program5 apsauga, dl kurios nereikia j5 keisti;  
• visiškas „skaidrumas” galutiniams vartotojams;  
• išple!iam5j5 apsaugos sistem5 realizavimas ir j5 pltra;  
• informacins sistemos apsauga nuo Bsibrovimo iš išorins aplinkos;  
• garantuota apsauga nuo informacijos permimo ir pakeitimo ne tik išorinse 
jungtyse bet ir korporacijos vidaus tinkluose;  
• šifravimo algoritm5 naudojimas per kei!iamTsias plokštes;  
• atskir5 VPN vartotoj5 tapatybs patvirtinimas, panaudojant bet kokias 
priemones: elektronines korteles, USB Btaisus ir kt.  
 
Biur? sujungimas J saug? tinkl>
Kai verslas yra išskirstytas ir valdomas iš keleto biur5, reikia ne tik apsaugoti 
kiekvienT iš toki5 skyri5, bet ir sujungti visus juos B sistemT su bendra informacine erdve. 
SiAlomas sprendimas saugaus korporacinio tinklo perimetrui sudaryti remiantis VPN 
technologija (2 paveikslas). Sprendimas pagrBstas tuo, kad kiekvieno biuro tinklo kompiuteri5
tinklo apsaugai ir apsaugai nuo neleistino pasinaudojimo iš išorini5 tinkl5 naudojama 
programin Branga „VPN-Office”. Duomen5 srautui tarp centrinio biuro ir filial5 apsaugoti 
kiekviename vietinio tinklo šliuze Bdiegiama „VPN-Office”, paslepianti biur5 tinkl5 vidinD
topologijT.
Tokio sprendimo privalumas yra išple!iamumas – prieigT tolimiesiems ir 
mobiliesiems vartotojams galima suteikti tuomet, kai to prireikia. Kai susijungiama su 
nedideliu filialu, kuriame kompiuteri5 nra daug, kiekvienoje darbo vietoje galima Bdiegti 
programinD BrangT „VPN-Client” arba tarnybinje stotyje, kurioje laikoma svarbi informacija 
– „VPN-Server”. Kiekvienu konkre!iu atveju nusprendžiama atsižvelgiant B vieno ar kito 
produkt5 komplekto ekonominB pagrBstumT.
Saugi tolim?j? ir mobili?j? vartotoj? prieiga  
 
Rinkos sTlygomis kompanijos atstovams dažnai tenka bAti pa!iose tolimiausiuose 
geografinse vietose. Ten atsiradusiems reikalams tvarkyti bAtinas ne tik transportas, bet ir 
ryšio priemons. 
Tokiais atvejais korporacijos tinkle reikia Bdiegti saugias mobiliTsias darbo vietas 
keliaujantiems darbuotojams ir užtikrinti jiems galimybD prisijungti prie kompanijos tinklo 
per saug5 kanalT. Kitaip tariant, korporacijos tinklo apsaugotasis perimetras turi gebti 
„išsitempti” ir pereiti per bet kokius bendro naudojimo IP tinklus, bet kartu išlikti toks saugus, 
lyg niekas iš darbuotoj5 nebAt5 išvykDs iš biuro, t.y. užtikrinti nustatytT konfidencialumo ir 
nepažeidžiamumo lygmenB.
Tinklo Beigos šliuze Bdiegus programinD BrangT „VPN-Office” arba korporacijos 
tarnybinje stotyje (pašto, duomen5 bazs, Interneto) – „VPN-Server”, o mobiliojoje darbo 
vietoje – „VPN-Client”, vartotojas per saug5 kanalT gali pasiekti bAtinT kompanijos 
informacijT nepriklausomai nuo savo buvimo vietos ir prisijungimo prie interneto bAdo.
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„VPN biuro pasiekiamumas“ 
3 paveiksle pavaizduotas sprendimas suteikia galimybD pasiekti tinklT iš bet kurios 
pasaulio vietos, taip pat ir mobiliuoju telefonu. Šio sprendimo išskirtin savyb – saugaus 
ryšio galimyb su kintamus IP adresus turin!iais vartotojais pagal j5 pažymjimus. 
Jei kompiuteris bAt5 pavogtas arba pamestas, pašaliniai asmenys negalt5 pasinaudoti 
informacija, kadangi tapatyb patvirtinama slaptažodžiu arba elektronine kortele, kuri leidžia 
naudotis VPN konkre!iam vartotojui. Visa informacija apie vartotojT, Bskaitant ir jo 
pažymjimT bei jam priskirtT VPN konfigAracijT, laikoma ne kompiuteryje, o elektroninje 
kortelje. Ištraukus elektroninD kortelD, visa informacija panaikinama ir lieka tik programin
Branga, neleidžianti patekti B VPN. 
 
Apsaugos priemoni? centralizuoto valdymo sistema  
 
Šiuolaikin verslo strategija pasižymi ne tik tuo, kad Bsivyrauja elektronin komercija 
(e-commerce), bet ir tuo, kad pradedama realizuoti elektroninio verslo (e-business)
koncepcija. Tuo tikslu svarbiausia apjungti esamus ir tradicinius Interneto informacinius 
išteklius. 
Šiems tikslams Bgyvendinti naudojamos apsaugos priemons pritaikytos naudoti 
šifravimo raktus (simetrinB ir asimetrinB). Kuo sudtingesn apsaugos sistema, kuo daugiau 
yra informacins sistemos vartotoj5, tuo sudtingiau valdyti visus bAtinus sistemos raktus, 
juos skirstyti ir atnaujinti. 
Netgi tuomet, kai informacins sistemos, turin!ios visus pagrindinius apsaugos 
posistems komponentus, vartotoj5 skai!ius nra didesnis kaip šimtas, realizuoti visas bAtinas 
rakt5 valdymo operacijas be speciali5 programini5 priemoni5 yra praktiškai neBmanoma. Be 
to, kai kuri5 šiuolaikini5 informacins apsaugos technologij5 neBmanoma naudoti be vis5
bAtin5 rakt5 valdymo operacij5 kompiuterinio palaikymo. BAtent todl viena tinkl5
informacijos apsaugos problem5 yra apsaugos priemoni5 valdymas, o bAtent – generuojant, 
skirstant, atnaujinant raktus, o taip pat konfigAruojant apsaugos priemones. 
VPN kompleksiniai produktai leidžia surasti veiksmingiausiT sprendimT ir užtikrina:  
• vieningT apsaugotTjT infrastruktArT (apsaugT tinklo ir taikomajame lygmenyse, 
PKI, tapatybs patvirtinimT, protokol5 sudarymo ir audito sistemT);  
• viening5 apsaugos sprendim5 sukArimT visiems filialams, dukterinms ir 
pavaldžioms kompanijoms;  
• galimybD plsti apsaugos infrastruktArT.
• visos sistemos centralizuotT valdymT ir apsaugos strategijos nustatymT;
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Elektroninei komercijai skirtas sprendimas „B2B”  
 
Elektronins komercijos tarp Bmoni5 sistemos („B2B”) turi toki5 savitum5:
• tam tikrT sistemos vartotoj5 skai!i5 (skirtingai nuo sistemos „B2C”);  
• dideles užsakym5 apimtis ir dl to didelB jautrumT Bsibrovimams ir ryšio 
patikimumui;  
• didelD taikom5j5 protokol5 BvairovD (ne tik HTTP);  
• padidintus apsaugos reikalavimus.  
 
Šiuo metu kuriama ir diegiama daug Bvairi5 komercijai skirt5 sistem5. 4 paveiksle 
pavaizduota „B2B” tipo sistemos apsauga. 
„B2B tipo sistemos apsauga“ 
 
Tarnybinei sto!iai su bet kokio taikomosios sistemos „B2B” programine Branga 
apsaugoti Bdiegiamas produktas “VPN-Server”, o klientui priklausan!ioje sistemos dalyje, 
kuriT turi verslo partneris – “VPN-Client”. Produktas “VPN-Office” paslepia vidinio tinklo 
topologijT ir saugo jB nuo išorini5 Bsibrovim5 iš Interneto bei neleistinos patekties. 
Panaudojant kompleksinius VPN produktus galima sudaryti viso tinklo apsaugos 
sistemT ir tai aiškiai parodo j5 privalumT prieš specializuotus VPN produktus, kurie saugo 
atskir5 klasi5 taikomTsias programas. 
Štai kai kuriuose žinomuose programiniuose produktuose tapatybei patvirtinti ir 
duomen5 srautams apsaugoti naudojamas protokolas SSL (Secure Socket Layer), kurio 
trAkumas tas, jog jis “prisiriša” prie tam tikros rAšies taikom5j5 program5 ir todl neatitinka 
Bvairi5 reikalavim5 apsaugos sistemoms, kuriuos kelia stambios korporacijos ir interneto 
tiekjai. 
Jei informacinD sistemT saugo atskiros informacijos apsaugos priemons (šifravimas, 
elektroninis skaitmeninis parašas), tai VPN vis tiek reikalingas, kadangi tik jis apsaugos 
sistemT nuo Bsibrovim5 iš tinklo, pavyzdžiui, DoS. Vien tik SSL paremta sistema neapsaugos 
taip visapusiškai, kaip VPN produktai. VPN leis B tinklT tik tuos paketus, kurie nurodyti 
sistemai leistinuose pažymjimuose. 
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Reikt5 pažymti dar vienT labai svarbiT elektronins sistemos “B2B” savybD –
išvystytas vartotoj5 tapatybs patvirtinimo priemones:  
• panaudojant slaptažodB;
• panaudojant Brenginius SecurID;  
• panaudojant elektronines korteles, elektronini5 leksem5 Brenginius, 
palaikan!ius standartinD sTsajT PKCS Nr.11.  
• NeBvedus slaptažodžio arba nepateikus išorins laikmenos (elektronins
leksemos), patvirtinan!i5 prieigos teisD, negalima gauti jokios informacijos, 
išskyrus prieinamT visiems vartotojams.  
 
Informacini? paslaug? tiek;jams skirtas sprendimas  
 
Spar!iai besiple!ianti komunikacij5 rinka suteikia nauj5 galimybi5 ir paslaug5. Viena 
toki5 paslaug5 yra Bvairi5 taikom5j5 program5 nuoma, dl kurios vartotojams nebereikia 
išleisti daug pinig5 brangiai programinei Brangai, papildomai Brangai j5 ir techniniam 
palaikymui Bsigyti. 
Kreipimasis B programas tiesioginio operatyvaus ryšio su programini5 paslaug5
tiekjais (ASP) kanalais labai patrauklu, ta!iau yra ir tam tikr5 sunkum5. Svarbiausias j5 –
bAtina užtikrinti pakankamT kiekvieno kliento informacijos apsaugos lygB, be to sistema turi 
bAti atspari bandymams Bsiterpti iš išors. 
Šiuos sunkumus taip pat galima nugalti panaudojant VPN programinius produktus, 
kurie apsaugo nuo Bvairiausi5 Bsibrovim5 iš tinklo ir leidžia tiekjams teikti aukštos klass
paslaugas. 
Kiekvieno kliento darbo vietai apsaugoti Bdiegiamas produktas “VPN-Client”, 
pagrindinms ir atsarginms tarnybinms stotims – “VPN-Server”; nuosavame vidiniame 
tinkle kompanija tiekja gali naudoti produktT “VPN-Office”. 
„PatikimT klient5 sistem5 atskyrimT”
5 paveiksle pavaizduotas sprendimas užtikrina patikimT klient5 sistem5 atskyrimT, t.y. 
A kliento sistema (taikomoji programa, informacija, vartotojai) apsaugot5j5 ryši5 bAdu yra 
izoliuota nuo B kliento sistemos. 
Kiekviena konkretaus „Kliento“ vartotoj5 grup yra apibržta j5 vieš5j5 pažymjim5
sTraše ir pavadinta „Kliento Nr. n vartotojai“. Analogiškai ir kiekviena pagrindins bei 
atsargins tarnybini5 sto!i5 taikom5j5 program5 pora konkre!iam klientui apibržiama j5
viešaisiais pažymjimais ir IP adresais – „Taikom5j5 program5 Nr. n tarnybin stotis“. 
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Tokiu bAdu susidaro, pavyzdžiui, 30 objekt5: “Kliento Nr. 1 vartotojai”, ..., “Kliento 
Nr. 30 vartotojai”, taip pat 30 juos atitinkan!i5 objekt5: “Taikom5j5 program5 Nr. 1 tarnybin
stotis”, ..., “Taikom5j5 program5 Nr. 30 tarnybin stotis”. Sistemos apsaugos strategijT
apibržia taisykli5 rinkinys. Apsaugos administratoriui nereikia jos nustatyti kiekvienam 
atskiram sistemos elementui – užtenka nustatyti bendrT verslo objekt5 rinkiniui “Kliento Nr. n 
vartotojas” ir “Taikom5j5 program5 Nr. n tarnybin stotis” skirtT strategijT.
Kiti sprendimo ypatumai: pasinaudodama juo kompanija tiekja gali sudaryti savo 
korporaciniams vartotojams keliaujan!i5j5 vartotoj5 skaidraus palaikymo galimybD
nesumažinant apsaugos bei paslaugos lygio ir nepriklausomai nuo j5 geografins padties. 
Sprendimo veiksmingumas, išple!iamumas ir patikimumas leidžia kompanijai tiekjai 
palaikyti greitai auganti klient5 kontingentT turint nedidelB administruojantBjB personalT.
